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Decreto 1874 de 2021

Los datos publicados tienen propdsitos exclusivamente informativos. El Departamento Administrativo de la Funcién Pdblica no se hace
responsable de la vigencia de la presente norma. Nos encontramos en un proceso permanente de actualizacion de los contenidos.

DECRETO 1874 DE 2021
(Diciembre 30)

Por el cual se modifica la estructura del Ministerio de Defensa Nacional, se crean nuevas dependencias, funciones y se dictan otras
disposiciones.

EL PRESIDENTE DE LA REPUBLICA DE COLOMBIA,

en ejercicio de las facultades que le otorga el numeral 16 del articulo 189 de la Constitucién Politica, en concordancia con el articulo 54 de la Ley
489 de 1998,

CONSIDERANDO:

Que de acuerdo con el numeral 16 del articulo 189 de la Constitucién Politica, le corresponde al Presidente de la Republica modificar la
estructura de los Ministerios, Departamentos Administrativos y deméas entidades u organismos administrativos nacionales, con sujecion a los
principios y reglas generales definidos en la ley.

Que la modificacién de la estructura del Ministerio de Defensa Nacional se realiza de conformidad con el Decreto 371 de 2021, que establece el
Plan de Austeridad del Gasto durante la vigencia fiscal 2021 para los érganos que hacen parte del Presupuesto General de la Nacidn.

Que ha sido propdsito de este Gobierno una politica de austeridad con eficiencia y efectividad en el uso de los recursos publicos, la cual debe
prevalecer en todos los érganos que hacen parte del Presupuesto General de la Nacion.

Que el Gobierno Nacional con fundamento en la importancia de dar un debido y merecido reconocimiento a la poblacién de Veteranos de la
Fuerza Publica y su nlcleo familiar, considerando la deuda histérica de nuestra sociedad con los héroes de la patria, la necesidad de
implementar una politica publica y estructurar la atencién integral con una serie de programas que reconozcan, beneficien, exalten y honren a
los Veteranos de la Fuerza Publica, desde una perspectiva incluyente, participativa y social, impulsé la Ley 1979 de 2019 - Ley del Veterano, "Por
medio de la cual se reconoce, rinde homenaje y se otorgan beneficios a los Veteranos de la Fuerza Publica y se dictan otras disposiciones". Ley
del Veterano desarrollada e implementada a su vez por medio de los Decretos 1345 y 1346 de 2020.

Que en el Ministerio de Defensa Nacional se hace necesario adecuar su estructura organizacional, con el propdsito de establecer e implementar
una politica publica relacionada con la atencién integral, que permita satisfacer los requerimientos, necesidades y solicitudes de la poblacién
beneficiada por la Ley del Veterano, asi como, incluir una dependencia en la estructura del Ministerio de Defensa Nacional, que visibilice y sirva
de enlace con la poblacién de Veteranos de la Fuerza Plblica; que lidere las politicas, procesos, planes, programas, procedimientos y
actividades, para garantizar el cumplimiento de los mandatos establecidos en la Ley 14 de 1990, la Ley 1699 de 2013 y la Ley 1979 de 2019 -
Ley del Veterano.

Que dentro de la POLITICA DE DEFENSA Y SEGURIDAD 2019, uno de sus objetivos es generar las condiciones de seguridad y convivencia para
preservar y potenciar los intereses nacionales, la independencia, soberania e integridad del Estado, al tiempo que restablezcan y fortalezcan la
legalidad, promuevan el emprendimiento, el desarrollo econdmico y sirvan para construir una sociedad con equidad y reconocimiento pleno de
los derechos humanos.
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Que la Ley 1978 de 2019 por la cual se moderniza el Sector de las Tecnologias de la Informacién y las Comunicaciones - TICA;A’S, dispone que,
en desarrollo de los articulos 16, 20 y 67 de la Constitucién Politica, el Estado propiciara a todo colombiano el derecho al acceso a las
tecnologias de la informacidn y las comunicaciones bésicas, que permitan el ejercicio pleno de los derechos a la libertad de expresién y de
difundir su pensamiento y opiniones, la de informar y recibir informacién veraz e imparcial, la educacién y el acceso al conocimiento, a la
ciencia, a la técnica, y a los demas bienes y valores de la cultura.

Que la administracion de informacidn cibernética exige mecanismos de mitigacién del riesgo de difusién discriminada, como un equipo de
respuesta ante incidencias de seguridad informaticas y se crea con el fin de salvaguardar la informacién administrada por el sector defensa,
mitigando los riesgos cibernéticos que amenazan la estabilidad del sistema, lo que constituye una exigencia para impulsar la coordinacion,
colaboracion y cooperacion entre el sector publico y el privado, con el fin Ultimo de asegurar la proteccién del ciberespacio y del patrimonio.

Que el Sistema Nacional de Derechos Humanos y Derecho Internacional Humanitario fue creado mediante el Decreto 4100 de 2011 y modificado
por los Decretos 1081 de 2015, 1216 de 2016, 1784 de 2019 y 2082 de 2019, con el fin de articular las entidades e instancias del orden nacional
y territorial, y coordinar sus acciones para promover el respeto y garantia sobre la materia, mediante el disefio, implementacién, seguimiento y
evaluacién de la Politica Integral de Derechos Humanos y Derecho Internacional Humanitario, y el disefio y consolidacién de las politicas publicas
sectoriales con enfoque de derechos y enfoque diferencial.

Que en Colombia ha avanzado en materia de equidad de género, especialmente en la creacién de un marco legal y de politica publica que busca
garantizar los derechos humanos. Sin embargo, aln existen desafios para lograr la igualdad real para las personas con identidades diversas. En
este sentido, es necesario promover relaciones igualitarias que integre a todos los géneros en conceptos de igualdad y dignidad.

Que la Ley 87 de 1993, en su articulo 13, dispone que los organismos y entidades deberan establecer al mas alto nivel jerédrquico un Comité de
Coordinacién del Sistema de Control Interno, de acuerdo con la naturaleza de las funciones propias de la organizacién. En este sentido, el
Ministerio de Defensa Nacional establecera en el mas alto nivel jerdrquico de su estructura, la Oficina de Control Interno Sectorial.

Que la Ley 2052 del 25 de agosto de 2020, en su articulo 17 dispone que las entidades publicas deberéan crear una dependencia o entidad Unica
de relacién con el ciudadano que se encargara de liderar la implementacién de las politicas que incidan en la relacién Estado-

Ciudadano.

Que el concepto de talento humano hace referencia a la capacidad productiva de una organizacién, con base en la calidad de formacién de sus
colaboradores y a su experiencia de trabajo. En cuanto a su importancia, esta reside en reconocer el papel clave que juegan los servidores
publicos en la realizacién de las tareas imprescindibles para el éxito de la entidad. En este sentido, mientras mas competente sea el equipo

humano, las labores que se llevan a cabo dentro del Ministerio serdn realizadas con mayor eficiencia y los objetivos que se tengan podrén
cumplirse.

Que el Ministerio de Defensa Nacional present6 al Departamento Administrativo de la Funcién Publica, la justificacién técnica de que trata el
articulo 46 de la Ley 909 de 2004 modificado por el articulo 228 del Decreto Ley 019 de 2012, y los articulos 2.2.12.1.,2.2.12.2 y 2.2,12.3 del
Decreto 1083 de 2015, para efectos de modificar su estructura, encontrandola ajustada técnicamente, emitiendo, en consecuencia, concepto
previo favorable.

Que es necesario derogar integramente el Decreto 4890 de 2011, el Decreto 049 de 2003 en el subnumeral 6.3.1. del numeral 6 del articulo 1, el
Decreto 1381 de 2015 y las demads disposiciones que le sean contrarias.

Que, para los fines de este decreto, se cuenta con el concepto de viabilidad de la Direccién General del Presupuesto PUblico Nacional del
Ministerio de Hacienda y Crédito Publico.

Que en mérito de lo expuesto;
DECRETA:
ARTICULO 1. Estructura. Para el desarrollo de sus funciones, el Ministerio de Defensa Nacional, tendré la siguiente estructura:

Despacho del Ministro

1.1 Direccién de Tecnologias de la Informacién y las Comunicaciones - TICS
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1.2 Oficina de Respuesta a Incidentes Cibernéticos-CSIRT

1.3 Oficina de Control Interno Sectorial

1.40bispado Castrense

Viceministerio para las Politicas de Defensa y Seguridad

2.1Direccion de Seguridad Nacional

2.2 Direccién de Seguridad Ciudadana

2.3 Direccién de Seguridad Publica

2.4 Direccién de Derechos Humanos y de Derecho Internacional Humanitario

2.5 Direccién de Relaciones Internacionales y Cooperacion

Viceministerio para la Estrategia y Planeacién

3.1 Direccién de Planeacién y Presupuesto

3.2 Direccién de Proyeccién de Capacidades e Innovacion

3.3 Direccidn de Desarrollo de la Fuerza Publica

3.4 Direccién de Logistica

4 Viceministerio de Veteranos y del Grupo Social Empresarial del Sector Defensa-GSED

4.1Direccion Centro Corporativo GSED

4.2 Direccion General Maritima-DIMAR

4.3 Direccién Sectorial de Bienestar y Salud

4.4 Direccién de Veteranos y Rehabilitacion Inclusiva

Secretaria General

5.1 Direccion de Gestion del Talento Humano

5.2 Direccion Administrativa

5.3 Direccion de Finanzas

5.4 Direccion de Asuntos Legales

5.5 Direccion de Contratacion Estatal

5.6 Direccién de Fondo de Defensa Técnica y Especializada de la Fuerza Publica - FONDETEC

5.70ficina de Control Disciplinario Interno
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6 Secretaria de Gabinete
6.1 Direccion Sectorial de Comunicaciones
6.2 Oficina de Relacién con el Ciudadano

ARTICULO 2. Unidad de Gestién General. Se debe entender como Unidad de Gestidn General del Ministerio de Defensa Nacional, la Unidad
Ejecutora que abarca los despachos del Ministro, de los Viceministros, de la Secretaria de Gabinete, de la Secretaria General, asi como las
Oficinas, Direcciones y demds dependencias del Ministerio de Defensa Nacional que no hayan sido consideradas por la ley como Seccién
Presupuestal o Unidades Ejecutoras Especiales o que no tengan autonomia administrativa o financiera y que no se encuentren comprendidas
dentro de ninguna de estas.

ARTICULO 3. Despacho del Ministro de Defensa Nacional. Son funciones del Despacho del Ministro de Defensa Nacional, ademas de las
contempladas en la Constitucién Politica y en las disposiciones legales especiales, las siguientes:

Coordinar y orientar el desarrollo de las politicas para la defensa de la soberania, la independencia, la integridad territorial, la seguridad y
tranquilidad publica, asi como para el mantenimiento del orden constitucional y la garantia de la convivencia democratica.

Formular las politicas generales del Sector a su cargo para el adecuado cumplimiento de las funciones atribuidas al Ministerio de Defensa
Nacional.

Formular, con la inmediata colaboracién del Comandante General de las Fuerzas Militares, los Comandantes de Fuerza, el Director General de la
Policia Nacional, los Viceministros, el Secretario de Gabinete y el Secretario General, la estrategia para el desarrollo de los planes y programas
en materia de defensa y seguridad.

Definir y dirigir todo lo relacionado con la imagen institucional y la divulgacién de actividades, planes y programas del Sector Defensa, tanto en
el ambito nacional como internacional.

Orientar, controlar y evaluar el ejercicio de las funciones de los organismos y entidades que conformar el Sector Defensa y ejercer sobre ellos el
control de tutela a través de las dependencias del Ministerio de Defensa Nacional a quien se le asignen estas funciones, sin perjuicio de las
potestades de decisién que les correspondan.

Apoyar el ejercicio de las funciones asignadas al Obispado Castrense.

Aprobar el Plan Estratégico Sectorial en materia de Tecnologias de la Informacién y las Comunicaciones, gobierno electrénico y digital, asi como
los estandares nacionales e internacionales aplicables.

Aprobar el Plan Estratégico Sectorial en materia de capacidades de respuesta a incidentes de Seguridad Informatica, Ciberseguridad y
Ciberdefensa-CSIRT, y realizar el seguimiento, medicién, andlisis y evaluacién.

Dirigir las actividades relacionadas con las comunicaciones e informacién estratégica del Ministerio de Defensa Nacional, en coordinacién con los
Viceministros, Secretaria de Gabinete y Secretaria General.

Establecer las politicas del Sistema de Control Interno del Sector Defensa, realizar las actuaciones necesarias que permitan el ejercicio del
control inferno y supervisar la efectividad y observancia de sus recomendaciones.

Aprobar, previa revisién del Viceministro para la Estrategia y Planeacidn, el disefio de estructura de fuerza, con fundamento en el Modelo de
Planeacion y Desarrollo de Capacidades de la Fuerza Publica.

Crear y conformar 6rganos de asesoria y coordinacion, asi como los grupos internos de trabajo, que considere necesarios para el desarrollo de
las funciones asignadas al Ministerio y asignarles funciones mediante resolucién.

Delegar en dependencias y servidores publicos, el ejercicio de las funciones que considere necesarias, para la correcta prestacion del servicio
del Ministerio de Defensa Nacional.

Ejercer las demds funciones que le sean asignadas y que correspondan a la naturaleza de la dependencia.
PARAGRAFO. Las faltas temporales del Ministro de Defensa Nacional podran ser suplidas por el Comandante General de las Fuerzas Militares,

cuando asf to disponga el Presidente de la Republica.

ARTICULO 4. Direccién de Tecnologias de la informacién y las Comunicaciones-TICS. Son funciones de la Direccién de Tecnologias de la
Informacién y las Comunicaciones-TICS, las siguientes:
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Elaborar, estructurar y organizar la implementacién del Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones Sectorial e
Institucional, asi como los demds planes, programas y proyectos de Tecnologias de Informacién y Comunicaciones en el Sector Defensa

Identificar las necesidades o requerimientos estratégicos en materia de Tecnologias de la Informacién y las Comunicaciones para el Sector
Defensa, de acuerdo con el contexto interno y externo, asi como las politicas de gobierno y seguridad digital.

Implementar los lineamientos de arquitectura tecnoldgica empresarial, el sistema de seguridad de la informacién y los servicios digitales que
beneficien a la ciudadania.

Elaborar e implementar el Plan de Continuidad Tecnoldgico del Negocio a nivel sectorial y hacer seguimiento, medicién, andlisis y evaluacion.

Elaborar e implementar el Plan de requerimientos tecnoldgicos (hardware y software) a nivel institucional y hacer seguimiento, medicion,
analisis y evaluacion.

Elaborar e implementar los Planes y Programas de gestion de la informacién del Ministerio de Defensa Nacional-Unidad de Gestién General y
hacer seguimiento, medicién, andlisis y evaluacion.

Definir e implementar estrategias, mapas de informacidn institucional y lineamientos TIC para el Sector Defensa.

Definir, administrar y hacer seguimiento a las bases de datos del Ministerio de Defensa Nacional, en lo pertinente a organizacién, seguridad,
confiabilidad, integridad, conservacién, ubicacién, uso y disponibilidad.

Estructurar, formular y desarrollar proyectos tecnoldgicos que permitan la integridad, disponibilidad, confiabilidad, completitud, pertinencia y
utilidad de la informacién del Sector Defensa, y hacer seguimiento, medicién, andlisis y evaluacién.

Definir, administrar y hacer seguimiento y control a los servicios y productos tecnoldgicos del Ministerio de Defensa-Unidad de Gestiéon General.

Disefiar y poner en marcha los programas estratégicos e iniciativas sectoriales en materia de Tecnologias de la Informacién y las
Comunicaciones.

Dirigir, coordinar y articular acciones tendientes a la gestién del conocimiento en materia de Tecnologias de la Informacién y las Comunicaciones
en el Sector Defensa y disefiar e implementar las estrategias de transferencia de tecnologia para su desarrollo en el Sector.

Administrar, desarrollar, mantener y controlar los sistemas de informacién del Ministerio de Defensa-Unidad de Gestién General.

Proponer e implementar la politica de uso y desarrollo de los servicios de internet, intranet y extranet del Ministerio de Defensa-Unidad de
Gestion General y hacer seguimiento, medicién analisis y evaluacion.

Mantener en éptimo estado de funcionamiento y en red, la infraestructura informéatica del Ministerio de Defensa-Unidad de Gestién General.

Coordinar con la Direccién de Gestién del Talento Humano la capacitacién a los servidores publicos-civiles y uniformados- que prestan sus
servicios en el Ministerio de Defensa-Unidad de Gestidn General, en el mantenimiento y uso de las Tecnologias de la Informacién y las
Comunicaciones.

Promover y desarrollar continuamente la implementacion, mantenimiento y mejora de los Sistemas de Gestién y del Modelo Integrado de
Planeacién y Gestién del Ministerio de Defensa-Unidad de Gestién General.

Ejercer las demds funciones que le sean asignadas y que correspondan a la naturaleza de la dependencia.
ARTICULO 5. Oficina de Respuesta a Incidentes Cibernéticos-CSIRT. Son funciones de la Oficina de Respuesta a Incidentes Cibernéticos-CSIRT,

las siguientes:

Formular e implementar el Plan Estratégico Sectorial en materia de capacidades en Ciberseguridad y Ciberdefensa del Sector Defensa, hacer
seguimiento, medicién, andlisis y evaluacién. Coordinar las capacidades de ciberseguridad y ciberdefensa con la Direccién de Seguridad
Nacional y los organismos del Sector Defensa y otros sectores.

Formular e implementar las politicas de ciberseguridad y ciberdefensa de la infraestructura critica del Sector Defensa, con la cooperacién de los
organismos de seguridad del Sector, hacer seguimiento, medicién, andlisis y evaluacion.

Generar e implementar los protocolos, lineamientos, guias, estandares, buenas practicas y recomendaciones de ciberseguridad y ciberdefensa
para el Sector Defensa y hacer su seguimiento, medicién, analisis y evaluacion.

5 Definir acciones, servicios de prevencion, concientizacion y sensibilizacién ante amenazas cibernéticas y dar respuesta frente a incidentes en

esta materia en el Sector Defensa.

Cooperar con los organismos de seguridad e investigacion del Estado en la prevencién e investigacién de delitos donde medien las tecnologias
de la informacién y las comunicaciones.
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Formular e implementar planes, programas, proyectos y acciones que permitan generar y producir conocimiento relativo a la ciberseguridad y
ciberdefensa para el Sector Defensa.

Generar cultura en el Sector Defensa para crear, conservar, compartir, difundir, reconocer y valorar el conocimiento relativo a la ciberseguridad
y ciberdefensa y utilizar herramientas para su apropiacién, seguimiento, medicién, analisis y evaluacién.

Coordinar y actuar como punto de contacto internacional con homélogos de otros paises y con organismos internacionales comprometidos con la
ciberseguridad y la ciberdefensa.

Gestionar y establecer mecanismos de prevencién y control a los incidentes cibernéticos que puedan ocurrir en Ministerio de Defensa Nacional y
servir de punto focal especializado del Sector Defensa.

Promover dentro de las entidades del Sector Defensa, el reporte obligatorio de incidentes cibernéticos, ofreciendo garantias de confidencialidad,
privacidad, y beneficios de los reportes

Informar a los miembros del ecosistema cibernético del Sector Defensa acerca de las nuevas vulnerabilidades, advertencias y descubrimientos
que afecten la seguridad cibernética.

Coordinar con la Direccién de Seguridad Nacional y organismos del Sector, la respuesta a incidentes cibernéticos de seguridad y defensa e
implementar la infraestructura necesaria y hacer seguimiento a la gestién relacionada con el riesgo en estas materias.

Promover y desarrollar continuamente la implementacién, mantenimiento y mejora de los sistemas de gestién y el Modelo Integrado de
Planeacién y Gestién del Ministerio de Defensa Nacional -Unidad de Gestiéon General.

Ejercer las demds funciones que le sean asignadas y que correspondan a la naturaleza de la dependencia.
PARAGRAFO: Las funciones de CERT nacional, seran asumidas por la Oficina de Respuesta a Incidentes Cibernéticos-CSIRT, durante un periodo

de transicién, hasta la entrega total de estas funciones a la entidad designada por el Gobierno Nacional.

ARTICULO 6. Oficina de Control Interno Sectorial. Son funciones de la Oficina de Control Interno Sectorial, ademéas de las consagradas en las
disposiciones legales vigentes, las siguientes:

Asesorar al Ministro de Defensa Nacional, en la planeacién, direccién, organizacién y evaluacién del Sistema de Control Interno del Sector
Defensa.

Proponer las politicas de control interno, planes y programas que incidan en una adecuada gestion de lo publico en el Sector Defensa.
Verificar que el Sistema de Control Interno esté formalmente establecido en el Sector Defensa.

Adelantar los programas de auditoria interna, asi como los procedimientos y métodos para su aplicacion.

Verificar el cumplimiento de las politicas, normas, procedimientos, planes, programas, proyectos y metas del Sector Defensa, asi como
recomendar los ajustes pertinentes.

Fomentar la cultura del autocontrol que contribuya al mejoramiento continuo en el cumplimiento de la misién institucional y sectorial.

Actuar como interlocutor con los organismos de control en desarrollo de las auditorias que se practiquen en la entidad, y en la recepcidn,
coordinacién, preparacion y entrega de la informacién requerida.

Informar a los directivos, instancias y comités respectivos, acerca del estado del control interno del Ministerio de Defensa Nacional y del Sector
Defensa.

Asesorar a las dependencias del Ministerio de Defensa Nacional y del Sector Defensa, en la adopcién de acciones de mejoramiento
recomendadas por los entes de control.

Verificar el grado de implementacién, mantenimiento y mejora de los sistemas de gestién y el Modelo Integrado de Planeacién y Gestion del
Ministerio de Defensa- Unidad de Gestion General y del Sector Defensa.

Presentar informes de las actividades de la oficina al Ministro de Defensa Nacional y al Comité de Coordinacién del Sistema de Control Interno
Sectorial e Institucional.

Verificar el cumplimiento de las politicas, normas, procedimientos, planes, programas, proyectos y metas del Ministerio de Defensa Nacional, asi
como recomendar los ajustes pertinentes y efectuar el seguimiento a su implementacién.

Promover, desarrollar y evaluar continuamente la implementacién, mantenimiento y mejora de los sistemas de gestion y el Modelo Integrado de
Planeacion y Gestién del Ministerio y del Sector.

Ejercer las demas funciones que le sean asignadas y que correspondan a la naturaleza de la dependencia.
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ARTICULO 7. Obispado Castrense. Son funciones del Obispado Castrense, las siguientes:

Evangelizar a los integrantes del Sector Defensa y a sus familias para que llevando una vida auténticamente cristiana sean constructores de paz.
Fortalecer en los integrantes de la Fuerza Publica, el amor a la Patria para hacer realidad el espiritu de cuerpo, de comunién y de participacion.
Promover, fortalecer y defender desde el Evangelio la institucidn familiar.

Hacer presencia en las escuelas de formacion, capacitacién y demas centros educativos de la Fuerza Publica, para realzar los valores humanos,
éticos y cristianos en beneficio de la familia, de la organizacién militar y policial y de la sociedad.

Organizar e implantar una pastoral de solidaridad cristiana que responda a las necesidades y situaciones por las que atraviesan los miembros de
la Fuerza Publica.

Orientar y dirigir hacia un servicio pastoral eficiente y oportuno la Catedral Castrense.
Coordinar la prestacion del servicio pastoral a través de personal idéneo, 6ptimo y eficiente, en las unidades militares del pafs.
Asesorar pastoralmente en los programas sectoriales que lo requieran.

Promover y desarrollar continuamente la implementacién, mantenimiento y mejora de los sistemas de gestién y el Modelo Integrado de
Planeacién y Gestién del Ministerio de Defensa Nacional -Unidad de Gestién General.

Ejercer las demds funciones que le sean asignadas y correspondan a la naturaleza del Obispado.

ARTICULO 8. Viceministerio para las Politicas de Defensa y Seguridad. Son funciones del Viceministerio para las Politicas de Defensa y Seguridad,
las siguientes:

Asesorar al Ministro de Defensa Nacional en la formulacién, apoyo, y seguimiento de las politicas, objetivos estratégicos y sectoriales en materia
de defensa y seguridad nacional, seguridad publica y seguridad ciudadana.

Liderar la identificacion del contexto estratégico y proponer las lineas sectoriales de defensa y seguridad con fundamento en el Plan Nacional de
Desarrollo, la Politica de Defensa y Seguridad Nacional, el Plan Estratégico Sectorial, el Plan Estratégico Institucional y las politicas del Gobierno
Nacional.

Proponer las bases del Plan Nacional de Desarrollo - Sector Defensa, en coordinacién con las dependencias competentes del Ministerio de
Defensa Nacional.

Guiar metodolégicamente y liderar la construccién y actualizacién de las Areas Misionales y del Libro Blanco de Defensa y Seguridad, como
documentos rectores sectoriales, e insumos para el disefio e implementacion de politicas, planes y estrategias del Sector Defensa, y el desarrollo
de las capacidades de la Fuerza Publica.

5 Coordinar la construccion del Analisis del Contexto Estratégico de Defensa y Seguridad con el fin de identificar oportuna y acertadamente las
amenazas y fenémenos criminales de corto, mediano y largo plazo, asi como determinar escenarios de riesgo que sirvan de insumo para el
disefio de instrumentos de planeacién sectorial y la toma de decisiones de politica publica.

Coordinar la consolidacion de la informacidn estadistica del Sector Defensa en materia de seguridad y defensa nacional, y apoyar el estudio y
lectura de ésta, promoviendo la calidad del dato, la generacién de nuevas variables, la difusién de la informacién estadistica y la utilizacién de
ésta en el proceso de toma de decisiones estratégicas del Sector Defensa.

Formular, apoyar y hacer seguimiento a las politicas en materia de proteccién a la infraestructura critica nacional, en el ambito fisico y
cibernético, y dirigir dentro del marco de las competencias asignadas al Ministerio de Defensa Nacional el acompafiamiento a los programas y
actividades de acuerdo con las disposiciones legales vigentes.

Administrar el componente funcional del sistema de informacion de seguridad y defensa del Ministerio de Defensa Nacional (SISyD).

Establecer lineamientos en los asuntos relacionados con el desminado humanitario en los que participa el Sector Defensa y en todas aquéllas
competencias que se consideren necesarias para el avance de este proceso a nivel nacional.

Formular, apoyar y hacer seguimiento de las politicas, estrategias, planes y programas que debe adoptar el Ministerio de Defensa Nacional,
relacionadas con la seguridad y defensa nacional, la sequridad publica y la seguridad ciudadana, asi como con la cooperacién internacional.

Formular y liderar la implementacién de las estrategias, planes y programas para contribuir al desarrollo del pais con enfoque de consolidacion
territorial, y coordinar, hacer seguimiento y evaluacion de la accién integral que se realiza desde el Sector Defensa, en concordancia con la
Politica de Defensa y Seguridad.

12, Formular, apoyar y hacer seguimiento de las politicas relacionadas con la proteccién de los Derechos Humanos y del Derecho Internacional
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Humanitario aplicadas por y hacia los miembros de la Fuerza Publica.

Hacer seguimiento, analisis y evaluacién a las acciones tendientes a proteger los derechos humanos de los miembros de la Fuerza Pulblica.
Dirigir el Observatorio de Derechos Humanos del Ministerio de Defensa Nacional.

Asesorar al Ministro de Defensa Nacional en materia de Relaciones Internacionales de interés para el Sector Defensa, en concordancia con las
politicas y directrices emitidas por la Presidencia de la Republica y el Ministerio de Relaciones Exteriores.

Coordinar con el Ministerio de Relaciones Exteriores la negociacién de tratados o convenios internacionales del Sector Defensa, y dirigir su
desarrollo, seguimiento y evaluacién.

Formular, dentro del marco de competencia del Ministerio de Defensa Nacional, de la politica en materia de prevencién y mitigacién de los
delitos de impacto social y hacer su seguimiento y evaluacién.

Liderar los programas especiales que, en materia de defensa nacional, seguridad publica, convivencia y seguridad ciudadana, le corresponda
desarrollar al Ministerio de Defensa Nacional y hacer seguimiento al cumplimiento de sus objetivos.

Formular los lineamientos para la contribucién del Sector Defensa a la proteccion de los Recursos Naturales y del Medio Ambiente, en el marco
de las acciones que desde el Sector Defensa se realizan para apoyar a las autoridades ambientales, entes territoriales y a la comunidad.

Liderar las iniciativas para la desmovilizacién y sometimiento a la justicia en el marco de las competencias del Ministerio de Defensa Nacional y
promover la coordinacién requerida con las demads entidades del Estado.

Formular, apoyar, hacer seguimiento y evaluacién de la politica en materia de defensa de la libertad personal.

Proponer la formulacién de los lineamientos estratégicos para el mejoramiento y coordinacién de la inteligencia estratégica, y hacer su
seguimiento.

Proponer iniciativas de comunicacién nacional e internacional de los temas de competencia del Viceministerio, en coordinacién con la Secretaria
de Gabinete.

Promover y desarrollar continuamente la implementacién, mantenimiento y mejora de los sistemas de gestion y el Modelo Integrado de
Planeacion y Gestién del Ministerio de Defensa Nacional -Unidad de Gestién General.

Ejercer las demas funciones que le sean asignadas y que correspondan a la naturaleza de la dependencia.

ARTICULO 9. Direccién de Seguridad Nacional. Son funciones de la Direccién de Seguridad Nacional, las siguientes:

Disefar politicas y programas para mantener la sequridad de la infraestructura estratégica fisica y cibernética de la Nacion.

Formular politicas y programas en materia de seguridad nacional y de infraestructura estratégica de la Nacién, hacer las coordinaciones para su
debida ejecucion, consolidar los resultados obtenidos y hacer seguimiento y andlisis de acuerdo con los lineamientos impartidos en la Politica de
Defensa y Seguridad.

Identificar requerimientos de los sectores econémicos en materia de seguridad, tramitarlos con las dependencias competentes y hacer
seguimiento a su atencién oportuna.

Apoyar el disefio y la formulacion de politicas, estrategias, planes y programas relacionados con la lucha contra el terrorismo y hacerles
seguimiento.

Canalizar los requerimientos en temas de seguridad y defensa de la infraestructura estratégica fisica y cibernética de la nacién y coordinar con
las dependencias del Ministerio de Defensa Nacional, entidades gubernamentales y privadas la adopcién de estrategias, planes y programas
para su debida proteccién.

Dirigir y liderar la ejecucion de los programas y directrices del Ministerio de Defensa Nacional en materia de proteccién a la infraestructura
estratégica gubernamental, minera, energética, de hidrocarburos, vial, de transporte, de telecomunicaciones y agroindustrial del pais en el
ambito fisico y cibernético.

Articular las acciones de seguridad requeridas para los procesos electorales, atendiendo los requerimientos de los entes competentes y de la
Comisién Nacional para la Coordinacién y Seguimiento de los Procesos Electorales.

Elaborar planes, programas y propuestas de seguridad con el sector pUblico y privado para la mitigacién del riesgo de seguridad que pueda
afectar la infraestructura estratégica del pais.

Dirigir y liderar la ejecucién de los programas y directrices del Ministerio de Defensa Nacional en los asuntos relacionados con el desminado
humanitario en los que participa el Sector Defensa y todas aquellas actividades que se consideren necesarias para el avance en el proceso de

Decreto 1874 de 2021 8 EVA - Gestor Normativo



Departamento Administrativo de la Funcion Publica

desminado humanitario.

Contribuir con el disefio y la formulacién de politicas, estrategias, planes y programas relacionados con ciberseguridad y ciberdefensa y hacerle
el seguimiento, en coordinacién con las entidades competentes.

Apoyar el disefio y la formulacion de politicas, estrategias, planes y programas relacionados con la proteccién de las fronteras nacionales, la
integridad territorial y la soberania nacional, y hacerles seguimiento en coordinacién con las demés entidades competentes.

Dirigir la consolidacién de informacién que debe ser rendida a las dependencias competentes del Ministerio de Defensa Nacional para la
estructuracién de las politicas de su competencia.

Liderar, impulsar y promover el andlisis de las tematicas de seguridad nacional, proteccién de la soberania nacional, la integridad territorial, la
infraestructura critica, y la estabilidad de las instituciones del Estado.

Promover y desarrollar continuamente la implementacién, mantenimiento y mejora de los sistemas de gestion y el Modelo Integrado de
Planeacion y Gestién del Ministerio de Defensa Nacional -Unidad de Gestién General.

Ejercer las demds funciones que le sean asignadas y que correspondan a la naturaleza de la dependencia.

ARTICULO 10. Direccién de Seguridad Ciudadana. Son funciones de la Direccién de Seguridad Ciudadana, las siguientes:

Disefiar, formular y monitorear las politicas, estrategias, planes de accién, programas, proyectos y lineamientos generales, relacionados con la
seguridad ciudadana, en coordinacién con las demds entidades competentes.

Apoyar, la participacion del Sector Defensa, en las instancias territoriales a nivel nacional, bilaterales o multilaterales, para promover acciones
contra los delitos y fenémenos que afectan la seguridad ciudadana.

Asesorar al Viceministerio para las Politicas de Defensa y Seguridad, en su gestién en las instancias relacionadas con Seguridad Ciudadana.

Apoyar la formulacién e implementacion del marco normativo requerido en el territorio nacional, que contribuya y responda a las dinamicas de
convivencia y seguridad ciudadana.

Promover acciones coordinadas a nivel nacional y territorial para la implementacién de politicas, planes, estrategias y normas de seguridad
ciudadana.

Liderar y promover el analisis de las teméticas de convivencia y seguridad ciudadana.

Articular acciones con entidades del Estado Colombiano, organizaciones de la sociedad civil y el sector privado, asi como actores publicos y
privados de la cooperacién internacional, orientadas al fortalecimiento de la seguridad ciudadana.

Promover y desarrollar continuamente la implementacién, mantenimiento y mejora de los sistemas de gestién y el Modelo Integrado de
Planeacién y Gestién del Ministerio de Defensa Nacional -Unidad de Gestiéon General.

Ejercer las demds funciones que le sean asignadas y que correspondan a la naturaleza de la dependencia.
ARTICULO 11. Direccién de Seguridad Pdblica. Son funciones de la Direccién de Seguridad Publica, las siguientes:
Disefar y formular politicas publicas, estrategias o planes, en materia de seguridad publica, especialmente en temas como, lucha contra el

crimen organizado, la libertad personal, la accién integral, la atencién humanitaria al desmovilizado, el apoyo al sometimiento individual a la
justicia y el lavado de activos.

Disefar y formular politicas, estrategias, planes y programas para apoyar el desarrollo del pais con enfoque de consolidacién territorial,
coordinar, realizar seguimiento y evaluacién de la accién integral que se realiza desde el Sector Defensa, en concordancia con la Politica de
Defensa y Seguridad.

Formular y hacer seguimiento a las politicas, planes, programas y estrategias relacionadas con la lucha contra el narcotréfico.

Apoyar las funciones de la Secretaria Técnica del Consejo Nacional de Lucha contra el Secuestro y demds Atentados contra la Libertad Personal
(CONASE) y las acciones sectoriales en el marco de la lucha contra la trata de personas.

Coordinar la ejecucion de las iniciativas para la atencién humanitaria al desmovilizado y el apoyo al sometimiento individual a la justicia en el
marco de las competencias del Ministerio de Defensa Nacional y adelantar la coordinacién requerida con las demas entidades del Estado.

Coordinar el desarrollo de programas o proyectos especiales, a cargo del Ministerio de Defensa Nacional, que le sean formalmente
encomendados y hacer seguimiento a la implementacién de los mismos.

Proponer la politica para el cumplimiento de la funcién legal del Sector Defensa en relacién con la proteccién del Medio Ambiente y hacerle
seguimiento.
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Formular, acompafar la implementacién y hacer seguimiento a la estrategia sectorial contra la explotacién ilicita de yacimientos mineros.

Apoyar la participacion del Sector Defensa en las instancias bilaterales o multilaterales en las que se promuevan acciones para luchar contra las
amenazas a la seguridad publica.

Acompanfar los procesos de caracterizacion de actores armados ilegales como los Grupos Armados Organizados (GAO) y los Grupos de
Delincuencia Organizada (GDO),

Proponer lineamientos de politica para la regulacidn y control del comercio de armas, municiones, explosivos y sustancias quimicas.
Liderar y promover el analisis de las teméticas de la seguridad publica y la lucha contra las amenazas que la afecten.

Promover y desarrollar continuamente la implementacién, mantenimiento y mejora de los sistemas de gestion y el Modelo Integrado de
Planeacion y Gestién del Ministerio de Defensa Nacional -Unidad de Gestién General.

Ejercer las demas funciones que le sean asignadas y que correspondan a la naturaleza de la dependencia.

ARTICULO 12. Direccién de derechos Humanos y Derecho Internacional Humanitario. Son funciones de la Direccién de Derechos Humanos y
Derecho Internacional Humanitario, las siguientes:

Formular las politicas en materia de promocién, respeto y garantia de los Derechos Humanos y de aplicacién del Derecho Internacional
Humanitario para el Sector Defensa, y realizar seguimiento y analisis.

Dirigir y coordinar las acciones encaminadas a preservar el respeto y proteccion de los Derechos Humanos por parte de los miembros de la
Fuerza Publica.

Formular las politicas sectoriales de capacitacion, proteccién, difusion, respeto y defensa de los derechos fundamentales, de los Derechos
Humanos y el Derecho Internacional Humanitario, hacer seguimiento y andlisis.

Articular, con las entidades del Estado comp