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para mantener los riesgos de seguridad de la informacion por debajo del nivel de riesgo asumido. Control también
s utilizado como sinonimo de salvaguarda o contramedida, es una medida que modifica el riesgo reduciendo )
probabilidad o impacto del evento.
Correo electronico: servicio de red que permite a los usuarios enviar y recibir mensajes (también denominados
mensajes electrénicos o cartas digitales) mediante redes de comunicacion electronica.
Claves, contrasefia o password: forma de autentificacién que utiliza informacion secreta o confidencial para
controlar el acceso hacia algun recurso.
Criterios para adquisicién de tecnologia: condiciones o requisitos minimos para tener en cuenta al momento de
implementar yfo adquirir tecnologia, como: Compatibilidad: el sistema a adquirir debe ser compatible con la
ecnologia e infraestructura que tiene la entidad. Calidad: se deben definir requisitos con los que se pueda evaluar
la calidad, tales como reconocimiento de marca y tiempo en el mercado. Garantia: se deben tener en cuenta los|
plazos de vigencia de la garantia ofrecidos y los requeridos para el proceso de implementacion, adaptacion,
pruebas. y puesta en funcionamiento. Acuerdos de servicio: se deben generar reglas para la prestacion de |OJ
servicios para las diferentes tareas que surjan en las diferentes etapas para definir los tiempos de respuesta entre
)!as dos paries. Mantenimiento, actualizaciones y soporte: se deben definir los tiempos o momentos para aplicar ef
imantenimiento, definir de qué manera se realizaran las actualizaciones, cada cuanto y como se realizaran |
Indemas, se debe identificar el alcance del soporte que se realice. Transacciones: se deben identificar cuales
transacciones realiza el sistema, de qué manera Ias realiza y dénde se almacenan. Reportes o salidas: se deben|
Eidentiﬁcar las salidas de informacion de los sistemas, reportes, consultas en pantalla o impresiones. i
‘Custodio de activo de informacién: individuo, cargo, proceso o grupo de trabajo designado por la entidad. quei
tiene ta responsabilidad de cumplir y velar por el cumplimiento de ios controles que el responsable de! activo de
informacion haya definido. con base en los controles de seguridad disponibles en la entidad.
Datos abiertos: son datos primarios ¢ sin procesar. Los cuales son puestos a disposicion de cualquier ciudadano
con el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos.
Datos biométricos: parametros fisicos tnicos de cada persona que comprueban su identidad y se evidencian
cuando la persona o una parte de ella interacciona con el sistema (ej. huella digital o voz).
Datos personales sensibles: aquellos que afectan la intimidad def titular o cuyo uso indebido puede generar su
discriminacion, tales como aquetlos que revelen el origen racial o étnico, la orientacidn politica, las cenvicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o0 que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de opaosicion
asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.
Dato privado: dato que por su naturaleza intima o reservada solo es relevante para el titular.
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internet: corresponde a una interconexion de diferentes redes de computadoras, permitiendo la creacion de una{
red unica de alcance mundial.

Intranet: red informatica que utiliza la tecnologia del Protocolo de Internet para compartir informacion, sistemas
operativos o servicios de computacion dentro de una organizacion.

Inventario de activos: lista de todos aquellos recursos (fisicos, de informacion, software, documentos, servicios,
personas, intangibles, etc.) dentro del alcance del Sistema de gestion ce seguridad de la informacion, que tengan
valor para la organizacion y necesiten por tanto ser protegidos de potenciales riesgos. (ISO 27000 .es, 2012)

No repudio: servicio de seguridad que previene que un emisor niegue haber remitido un mensaje (cuando
realmente lo ha emitido) y que un receptor niegue su recepcion (cuando realmente lo ha recibido). (ISO-7498-2).
Titular de la informacién: persona natural o juridica a quien se refiere la informacion que reposa en un banco de
datos y sujeto del derecho de habeas data y demas derechos y garantias a que se refiere la presente ley.
Teletrabajo: actividad laboral que se desarrolla afuera de las instalaciones de la entidad, las cuales emplean
tecnologias de la informacion y de la comunicacion para su desarrolio. i
Trazabilidad: cualidad que permite que lodas las acciones realizadas sobre Ia informacion o un sistema de
tratamiento de la informacion sean asociadas de modo i inequivoco a un individuo ¢ entidad.

Vulnerabllldad debilidad de un activo o control que pueda ser explotado por una o mas amenazas. {ISO 27000. es'
2012) '

La Politica general de seguridad y privacidad de la informacion de fa DIVRI establece el compromiso de la DIVRI de asegurar
1Ea salvaguarda de la informacion snstitucional. implementando los mecanismos y controles adecuados para garantizar su
lconfidenciatidad, integridad, disponibilidad y privacidad de la informacion, con ef fin de mantener ia continuidad de lasI
operaciones del DIVRI. Los mecanismos y controles implementados responden al alcance de las politicas especificas y su:

-aplicacién a nivel mstitucionat,

3.1 ORGANIZACION DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
8.1.1. Organizacién interna

El Decreto 1874 de 2021 Por el cual se modifica la estructura del Ministeric de Defensa Nacional, se crean nuevas
dependencias, funcicnes y se dictan otras disposiciones.

El Manual Especifico de Funciones y de Competencias Laborales determina los empleos que conforman la planta de
personal, y establece las funciones esenciales, generales, especificas y comunes definidas para todos los empleos
identificados, de acuerdo con el nivel jerarquico de decisién, asi como la conformacidén de las dreas funcionales del DIVRL
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8. POLITICAS DE
SEGURIDAD Y
PRIVACIDAD DE
LA INFORMACION

Para efectos de la coordinacion de las actividades relacionadas con la gestién de la seguridad y privacidad de la informacion,
el Comiteé de Gestion y Desempefio de la Direccion de Veteranos y Rehabilitacion Inclusiva es el encargado de asegurar la
implementacion y desarrollo de las politicas de gestion y directrices en materia de seguridad digital y de {a informacion.

En relacidn con ia evaluacidn de controles institucionales el Subcomité Institucional de Coordinacion del de Control Interno
de la Direccion de Veteranos y Rehabilitacion Inclusiva DIVRI es el encargado de monitorear los controles para el
aseguramiento de la informacion.

Los responsables de los procesos y Coordinadores de Grupos son responsables de los procesos estratégicos, misionales,
de apoyo y seguimiento y evaluacion y de la custodia de la informacién, el cumplimiento nermativo sobre los datos y los
registros documentales, la actualizacién de los activos de informacidn, la gestién de los riesgos asociados a los actives de
informacién y las acciones de tratamiento pertinente.

El proceso estratégico TICS, es responsable del gobierno de las tecnolegias de la informacién de la DIVRI, de la seguridad
informatica, seguridad y privacidad de la informacidn, aseguramiento de la infraestructura tecnolégica.

El procesc de Apoyo Gestion Documental es responsable de la gestidn doecumental institucional acorde con los lineamientos
del Archivo General de la Nacion.

El proceso de Apoyo Gestion del Talento Humano y Gestidn contractual es responsable de la adquisicion del capital humano
requerido por la DIVRI para apoyar la gestién de los procesos institucionales, la gestién tecnolégica y la seguridad y
privacidad de la informacion.

8.1.2. Separacion de deberes

La separacion de deberes define los roles, responsabilidades y niveles de autoridad en la interaccion de [a seguridad y
privacidad de la informacién, en concordancia con el Manual especifico de funciones y competencias laborales, sin perjuicio
de lo anterior se establecen los siguientes lineamientos:

- El personal que realiza labores funcionales sobre sistemas de informacion, sean criticos o no, de la DIVRI no pueden tener
a su cargo labores de administracion técnica sobre la plataforma tecnolégica (sistemas operativos, bases de datos,
programas de aplicacién, software de comunicaciones, entre otros) que soporten los sistemas de informacion.

« El personal técnico del Proceso Estrategico TICS no debe tener decision sobre los datos que se procesan en los sistemas

de informacion de la DIVRI.

o
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» EI personal contratista y proveedor de servicios de tecnologias de informacion y comunicacion, solo tendra acceso a la
plataforma tecnologica de ta DiVRI en el marco de su objeto contractual.

8.1.3. Contacto con las autoridades y con grupos de interés especial

El Equipo de Respuesta a Incidentes de seguridad y privacidad de la Informacion, debe mantener contacto con autoridades
cibernéticas y grupos de interés especial, como son:

a. ColCERT - Grupo de Respuesta a Emergencias Cibernéticas de Colombia.

b. CSIRT PONAL - Equipo de Respuesta a Incidentes de Seguridad Informatica de la Policia Nacional. - CCOCI - Conjunto
Comando Operativo Cibernético de las Fuerzas Militares de Colombia.

c. CSIRT Gobierno MinTIC - Equipo de respuesta frente a Incidencias de seguridad informatica del DIVRI de Tecnologias
de la Informacién y las Comunicaciones.

d. Grupo de Proteccion de Datos Personales de la Superintendencia de Iindustria y Comercio.

=, Partes interesadas internas.

f. Ministerio de Defensa Nactonal.

f Demas entes u organismos nacionales o internacionales que tengan relacion con la gestion de la seguridad y privacidad
de 1a informacion, asi como también contacto con asociaciones profesionales que permitan la constante actualizacion de!‘i
conocimiento en riesgos, ataques y medidas de mitigacion.

E8.1.4. Seguridad de la informacién en la gestion de proyectos de tecnologias de la informacioén (TH)

8.1.4.1. Gestion de proyectos de Tl :

Acorde con la metodologia de gestion de proyectos de [a DIVRI y los lineamientos de Arquitectura Empresarnial, la gestidn
de Tl realiza el procedimiento de Arquitectura Empresarial orientado a:

- Establecer la estrategia de Tecnologias de la Informacion.

= Articular la Estrategia Institucionai con la gestion tecnologica.

- Contar con el Plan Estratégico de Tecnologias de la Informacion

- Evaluar los Proyectos Institucionales con alcance tecnologico.

« Incorporar los requisitos de seguridad y privacidad de la informacion.

- Evaluar los riesgos que puedan llegar a impactar la confidencialidad. privacidad, integridad y disponibilidad de la
informacion de la DIVRIL.
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8.1.4.2. Salida o transporte de Informacion sensible o critica

La salida o transporte de informacién sensible o critica debera estar plenamente justificada y contar con la suscripcion de
un “Acuerdo de Confidencialidad”, que detalle el objeto de la salida de informacion, transporte y uso final.

8.1.5. Dispositivos moviles
8.1.5.1. De propiedad de la DIVRI
Para los dispasitivos moviles tales como portatiles, tablets, celulares, entre otros, el DIVRI cuenta con:

» Controles fisicos, para el uso de los dispositivos mdviles por parte del personal de la DIVRI. Son de aplicacion los
lineamientos y directrices definidos en los siguientes documentos:

" Procedimiento Administracion y control de bienes devolutivos y de consumo.
* Documento Guia para el manejo administrativo de los bienes de propiedad de la Nacion MDN.

8.1.6. Trabajo en casa

El proceso Estrategico Tecnologias de la Informacion implementa los controles de seguridad informatica necesarios para
establecer la conexion remota con los servicios de Tl de fa DIVRI por parte de los funcionarios en modalidad de teletrabajo,
de acuerdo con los lineamientos que sobre el tema adopte la DIVRI y coordinados con el proceso de Apoyo Gestion Talento
Humano.

Responsabilidades del proceso Estratégico Tecnologias de |la Informacion realizara:

- El alistamiento de los equipos asignados por el Grupo Administrativo y Financiero al Funcionario en fa modalidad de trabajo
en casa.

- La asignacion de credenciales para el acceso 2 los sistemas de informacion requeridos por el funcionario.

- En caso de requerirse acceso a un servicio Tl especifico, se asignara una VPN.

El funcionario en ta modalidad de trabajo en casa, debe:

COLOMBLA,
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- Hacer uso adecuado y exclusivo de los recursos tecnologicos asignados (computador, tablet, portatil u otros) para el
cumplimiento de las funciones asignadas.

- Asegurarse de mantener la debida integridad, confidencialidad y disponibilidad de la infermacién, asi como de |a privacidad
de los datos personales objeto del desarrollo de sus funciones.

- Presentar los recursos tecnologicos asignados para los mantenimientos preventivos programados por el proceso
estratégico Tecnologias de la Informacion.

- Reportar a través de la Mesa de Ayuda soporte_tics@divri.gov.co cualguier evento relacionado con la funcionalidad de los
recursos tecnologicos asignados.

- Abstenerse de instalar software o programas ejecutables en los equipos asignados sin previa autorizacion del proceso
estratégico Tecnologias de la Informacion, quien verificara la necesidad y las implicaciones de seguridad de su instalacion

8.1.7. Trabajo con Acceso Remoto
Para la realizacion de trabajo con acceso remoto por parte de funcionarios o persona! contratista o proveedor:

- Esta disponible el acceso a los servicios de aplicacion a través del sitio web institucional www DIVR] gov co — DIVRI —

intranet, con acceso mediante autenticacion ante la red y el servicio de apficacién con usuario y contrasefa asignado por el

proceso estratégico Tecnologias de la Informacion.

- Se debe informar al proceso estratégico Tecnologias de la Informacion sobre el requerimiento de acceso a los servicios de
| a través de VPN, previa autorizacion del Director de la Entidad.

.2. SEGURIDAD DEL RECURSO HUMANO

En lo que corresponde a la gestién del personal de planta del DIVRI, al proceso de apoyo gestion de Talent

Humano aplica los lineamientos normativos y regulatorios vigentes. En lo que respecta al personal contratista

proveedor el proceso de apoyo gestion contractual en coordinacién con las areas gue tiene bajo su cargo la funcié
e supervision, aplica los lineamientos normativos y legales para la contratacion del personal requerido de acuerd
on las necesidades institucionales.

El personal de la DIVRI sin importar su tipo de vinculacion es responsable de la custodia y uso adecuado de log
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o contratista del DiVRI, para su disposicion final.

8.3. GESTION DE ACTIVOS DE INFORMACION

Se aplican los lineamientos definidos en el procedimiento Generacion Y Gestion Del Inventario De Activos De
Informacién del DIVRI.

8.3.1. Inventario de activos de informacion
Todo el personal del DIVRI sin importar su tipo de vinculacion, debe mantener actualizado el inventario de activos
de Informacion, en particular cuando se presenten cambios significativos en:

e Los objetivos estratégicos, politicas, directrices, procesos (procedimientos, guias, formatos, controles
riesgos).

e La estructura organizacional.

e En la infraestructura de tecnologias de informacion y comunicaciéon que afecten los procesos que soporta
la DIVRL.

e Las normas, regulaciones o estandares relacionados con la gestion de los activos de informacion.

o Cambios en el entorno que afecten la ejecucion de los procesos

'Todos los activos de informacion identificados en el inventario de activos deben tener un propietario o responsable
asociado.

8.3.2. Propiedad de los activos de informacion
Los propietarios de los activos de informacion en cualquiera de sus tipos y disposicion fisica o digital son
responsables de:

a. ldentificar, clasificar y actualizar los activos relacionados con sus respectivos procesos, de acuerdo
con las disposiciones del numeral 8.3.1 Inventario de activos de informacion.

LOLOMBIA
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Garantizar que se documenten los controles apropiados para guardar la confidencialidad, integridad,
privacidad y disponibilidad de los activos de informacion y de sus sistemas de informacion.

8.3.3. Uso adecuado de los activos y recursos de informacion

Toda la informacion del DIVRI sin importar el tipo de soporte (fisico o digital) debe ser procesada y almacenada de
acuerdo con su nivel de clasificacion, de manera que se protejan las propiedades de confidencialidad, privacidad,
integridad y disponibilidad. El personal de la DIVRI independiente del tipo de vinculacién, debera cumplir log
siguientes lineamientos:

a. No realizar cambios en la configuracion del hardware o software de los equipos (computadores, portatiles o
tablets) asignados o delegados para el desarrollo de sus funciones o del objeto contractual.

b. Solo las personas autorizadas por la Oficina de Sistemas de Informacion podran revisar, instalar, configurar
y dar soporte a los equipos de computo de propiedad del DIVRI.

c. Cumplir con los controles determinados por la DIVRI para el manejo y proteccion de la informacion.

Cumplir con los lineamientos definidos en los numerales 8.6.4. Equipos fuera de las instalaciones, 8.6.5]

Equipos de usuario desatendido, 8.6.6. Escritorio y pantalla limpia, del presente manual.

Q

8.3.4. Devolucion de activos
Aplica lo definido en el numeral 8.2.3. Terminacion o cambio de la vinculacién laboral de este manual.
8.3.5. Clasificacion de la informacion

Toda informacién que esté bajo responsabilidad del DIVRI debe ser identificada, clasificada y documentada con
base en el procedimiento Generacion Y Gestion Del Inventario De Activos De Informacién del DIVRI.

8.3.6. Manejo de la informacién en medios fisicos y electronicos

El DIVRI como propietario y custodio de la informacién (fisica o electrénica) generada como resultado del
cumplimiento de su mision y vision, y acogiéndose a la normatividad que le sea aplicable para efectos de la gestion

documental institucional, se reserva el derecho de su conservacion o destruccion, dependiendo del nivel de|
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l8.4. CONTROL DE ACCESO
8.4.1. Politica para el control de acceso

El DIVRI implementa los controles de acceso a la informacion por parle de funcionaros, pasantes, contratistas y
proveedores o partes interesadas, conforme al perfil de acceso establecidos en los sistemas de informacion o
bases de datos, asi mismo garantiza la implementacién de controles de seguridad fisica e informatica para |
proteccion de las instalaciones de procesamiento de informacion y cualquier otra area considerada critica para la
operacién de la DIVRI.

Usuarios: Los usuarios del DIVRI son todos los funcionarios, pasantes, contratistas, proveedores.

Usuarios de consulta: Usuarios de la DIVRI, entidades publicas y privadas, ciudadanos y demas partes
interesadas, que estén relacionadas de forma temporal o permanente con la DIVRI.

8.4.2. Acceso a redes y a servicios de red

El acceso a la red de datos del DIVRI se realiza con el nombre de usuario y contrasena asignados por el Procesa
Estratégico Tecnologias de la Informacidn a funcionarios, pasantes, contratistas y proveedores, o partes
interesadas quienes deben proteger y no comparlir sus credenciales de acceso a la red y servicios de red (correo
electrénico, red inalambrica, aplicaciones, entre servicios tecnologicos) que le son conferidos de acuerdo con su
perfil. Los funcionarios son responsables de su nombre de usuario y contrasefia asignados, asi como notificar a la
Proceso Estratégico Tecnologias de la Informacion el cambio de su contrasena cuando se sospeche el
conocimiento de ésta por terceras personas.

La DIVRI dispondra en cada vigencia los recursos necesarios la correcta operacion de la infraestructura tecnolégica
de red.

EL Proceso de Tecnologias de la Informacion esta encargada de administrar la infraestructura de red )J
proporcionar la configuracion necesaria para el cumplimiento de las funciones y/ actividades de cada area.
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EL Proceso de Tecnologias de la Informacion contara con mecanismos de seguridad que otorguen la proteccion
necesaria ante amenazas y permita control del trafico de entrada y de salida para la red LAN de la entidad.

EL Proceso de Tecnologias de la Informacion, mantendra segmentada la red por centros de cableado y acceso
WIFI.

8.4.3. Administracion de cuentas de usuario y contrasefas

Los funcionarios, pasantes, contratistas, proveedores o partes interesadas, deben cumplir con las politicas para el
uso de cuentas de usuario y contrasefas, relacionadas con la responsabilidad de cualquier accién que se realice|
utilizando la cuenta de usuario y contrasefia asignada, asi mismo se debera tener en cuenta lo siguiente:

a. Las cuentas de usuario y contrasefias se establecen de acuerdo con los estandares y directrices definidas por
el Proceso Estrategico Tecnologias de la Informacion, con el propésito de que no sean faciles de descifrar.

b. Las cuentas de usuario y contrasefias son de uso personal e intransferible y por ningin motivo se deben prestarn
o facilitar a otros funcionarios, pasantes, contratistas, proveedores o partes interesadas.

c. Las cuentas de usuario y contrasefnas no deben ser reveladas por via telefonica, correo electrénico, o ser escritas]
en ningun medio, excepto cuando son entregadas en custodia, previa autorizacién del Jefe inmediato del
funcionario o contratista y del Proceso Estratégico Tecnologias de la Informacion.

d. No se debe habilitar la opcidon “recordar clave en este equipo®, que ofrecen los programas o aplicaciones o
navegadores web, esto con el fin de limitar el acceso a los aplicativos a personas no autorizadas, especiaimente
para los funcionarios, pasantes, contratistas, proveedores o partes interesadas con acceso remoto autorizado a la
plataforma tecnologica y aplicativos o sistemas de informacién de la DIVRI.

e. Reportar al correo electronico soporte_tics@DIVRI.gov.co, cualquier sospecha de uso no autorizado del usuariol
y contraseia asignados.

8.5. CRIPTOGRAFIA
8.5.1. Politica sobre el uso de controles criptograficos

En el DIVRI no se permite el uso de herramientas o mecanismos de encripcion o de firmas digitales diferentes a
las definidas y autorizadas por el Proceso Estratégico Tecnologias de la Informacion.
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8.6.2. Seguridad de equipos

La DIVRI cuenta con controles que le permiten monitorear la disponibilidad e integridad de la infraestructura
tecnologica, asi como los niveles adecuados de mantenimiento y soporte a la infraestructura de red, plataformas
operativas, sistemas de informacion, aplicativos, aseguramiento de servidores, entre otros. En caso de pérdida o
robo del dispositivo mévil de propiedad de la DIVRI, el responsable del dispositivo reporta inmediatamente el hecho|
al Jefe inmediato, Grupo Administrativa y al Grupo de Ingenieria y Soporte Técnico, y de inmediato se realizan las
siguientes acciones:

» Inhabilitar los servicios asociados al dispositivo.
» Las credenciales son modificadas.
» Se notifica a los grupos de interés donde potencialmente se pudieron haber comprometido activos de informacion

8.6.3. Ingreso o retiro de activos

La DIVRI aplica los controles para el registro de entrada y salida de las instalaciones de la DIVRI de personas,
equipos y elementos. El ingreso o retiro de los equipos de computo por parte de los funcionarios o contratistas
debera quedar registrado en la recepcion del piso o bodega desde el cual se realice la entrada o salida. El ingreso
o retiro de informacion debe ser autorizado por el propietario de Ia informacion — Lider o responsable de proceso,
quien debera informar al Proceso de Gestién Tecnologias de la Informacion para aplicar los controles para el
almacenamiento, transporte o transferencia de la informacion desde o hacia otras organizaciones.

8.6.4. Equipos fuera de las instalaciones

Los funcionarios que desarrollan sus funciones en sitio 0 en modalidad de teletrabajo y contratistas en modalidad
de trabajo remoto, con asignaciéon de computadores, portatiles, o Tablets de propiedad del DIVRI, son
responsables y custodios del bien asignado, asi como de la informacion que en el dispositivo se encuentre
almacenada, para lo cual deben tener en cuenta que: Los equipos portatiles son para uso exclusivo de las
funciones asignadas por la DIVRI y no deben ser manipulados por personas diferentes a los responsables, como
se dispone en el numeral 8.3.3. Uso adecuado de los activos y recursos de informaciéon del presente Manual.
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