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OBJETIVO:

Evaluar y verificar las actividades ejecutadas por el Grupe de Prestaciones Sociales de la Direccion de Veteranos y
Rehabilitacion Inclusiva DIVRI para la elaboracion de la Némina de Pensionados del Ministerio de Defensa Nacional en relacion
con el pago de los reconocimientos prestacionales de los pensionados en la némina del mes de noviembre de 2022 y verificar
la confidencialidad, integridad, disponibilidad y autenticacion de la informacion descargada desde el Sistema de Informacién
de Liquidacion de Nomina PAOYER que garantice su seguridad al igual que la seguridad informatica.

INTRODUCCION:

La presente Auditoria se realiza atendiendo el requerimiento de “Solicitud verificacion evento informatico novedad pago
némina pensionados mes de noviembre de 2022” realizado por el sefior Director de Veteranos y Rehabilitacién Inclusiva
DIVRI mediante radicado No. RS20221130MDN-DM-VVGSESD-DIVRI-PS016576 de fecha 30 de noviembre de 2022 al Jefe
de la Oficina CSIRT, mediante el cual se pone en conocimiento los hechos acaecidos el dia 25 de noviembre de 2022, con
respecto al pago de la némina de pensionados del mes de noviembre, la cual presentd novedad en la dispersion de pagos y
se solicita realizar la verificacion por un posible evento informatico que pudo ocasionar el incidente, al igual a realizarse un
analisis forense al equipo de computo del Lider del &rea de nomina del Grupo Prestaciones Sociales de DIVRI, y a los deméas
medios tecnologicos que considere pertinentes.

Una vez evaluada la solicitud por la Oficina de Respuesta a Incidentes Cibernéticos - CSIRT, se da traslado por competencia
a la Oficina de Control Interno Sectorial, mediante radicado No. RS$20221201126654 de fecha 1 de diciembre de 2022.

En respuesta al requerimiento de “Solicitud verificacion evento informatico novedad pago némina pensionados mes de
noviembre de 2022”, el Jefe de la Oficina de Control Interno Sectorial, designa a los ingenieros Candy Luz Marina Valbuena
Casas y Harold Hernan Mena Ossa, para verificar cada una de las actividades del Procedimiento Nomina de Pensionados
DIVRI y evaluar la efectividad de los controles asociados, asi como verificar los reportes generados en el Software de Nomina,
la infraestructura tecnoldgica utilizada para la elaboracion de la Némina de Pensionados.

DESARROLLO TEMATICO:

Para el desarrollo de la auditoria se formulé un plan de trabajo, detallando los objetivos, el alcance, la metodologia y las etapas
para el desarrollo de la Auditoria.
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Dentro de las técnicas de auditoria para la evaluacion y verificacion, se establecieron las siguientes: Observacion, Verificacion
Documental del Proceso y Procedimientos, Verificacion, Validacion y Confrontacion de los reportes generados en el Sistema
de Informacién de Liquidacion de Nomina PAOYER, Aplicacién de muestras aleatorias, verificacion de la infraestructura
tecnolégica que interviene dentro del Procedimiento de Liquidacion de Nomina del Grupo de Prestaciones Sociales y Proceso
Financiero de la DIVRI.

Teniendo en cuenta la criticidad del evento informatico reportado por la DIVRI, La auditoria fue comunicada mediante
Memorando No. RS$20221216132598 del 16 de diciembre de 2022, y se realizd reunién de apertura el 19 de diciembre de
2022, en las instalaciones de DIVRI, con la participacion del sefior Director de la Direccion de Veteranos y Rehabilitacion
Inclusiva DIVRI, la Coordinadora del Grupo de Prestaciones Sociales, el Lider del Area de Nomina, el Lider del Area de
Planeacion, la Lider del area de TICs los delegados de la Oficina de Respuesta a Incidentes Cibernéticos — CSIRT, la Directora
de Tecnologias de la Informacion y los ingenieros del Grupo de Sistemas de Informacion que tienen a cargo la administracion
del Sistemas de Informacion de Liquidacion de Nomina PAQYER de la Direccion de TICs de la Unidad de Gestion General del
Ministerio de Defensa Nacional.

Durante el desarrollo de la reunion se trataron los siguientes puntos, los cuales fueron consignados en el Acta de Reunion de
Trabajo No. 02/2022 de fecha 19 de diciembre de 2022, con el diligenciamiento del Control de Asistencia, asi:

Presentacion de los funcionarios del MDN.

Presentacion del Director de la DIVRI y de la situacion presentada el 25 de nov de 2022.
Espacio para escuchar a los responsables del proceso.

Recomendaciones de la Direccion de tecnologias de la informacion y las comunicaciones
Recomendaciones de la oficina de respuesta a incidentes cibernéticos CSIRT
Conclusiones de la Oficina de Control Interno Sectorial

O £h e L h

Durante el desarrollo de la auditoria participaron los siguientes servidores piblicos:

Juan Carlos Barrera Medina Director DIVRI

Direccion DIVRI

Coordinadora del Grupo | Diana Ruiz Maldonado Coordinadora  Grupo  Prestaciones
de Prestaciones Sociales Sociales DIVRI
DIVRI
Direccion de Tecnologias de | Luz Amanda Morales Rodriguez Directora (E) de Tecnologias de la
la Informacién y Informacion y Comunicaciones TICs
Comunicaciones TICs
Area Nomina DIVRI Alexander Alberto Cruz Gutierrez Lider Area de Nomina
Area  Financiera  y | Gloria Gutierrez Tesorera DIVRI
Administrativa DIVRI
e
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El dia 20 de diciembre de 2022 se inici6 con la visita de campo a las instalaciones del Grupo de Prestaciones Sociales,
verificandose lo siguiente:

1.- Verificacion de cada una de las actividades enmarcadas en el Procedimiento de Nomina de Pensionados DIVRI GV-P-005

version No. 1 de fecha 4 de noviembre de 2022, que se encuentra debidamente cargado en la Suite Vision Empresarial, como
se evidencia en la siguiente imagen:

Fuente: Suiteve

2- Verificacion de las actividades realizadas por parte del Area de Nomina del Grupo de Prestaciones Sociales para la
generacion de los Reportes de Pago de la Némina de Pensionados en el Médulo de Nomina - PAOYER con el fin de
verificar la confidencialidad, integridad, disponibilidad y autenticacion de la informacion que garantice su seguridad al
igual que la seguridad informatica involucrada dentro del Procedimiento de Nomina.

2.1, Se evidencia que el Lider y el equipo de trabajo del Area de Nomina acceden al Software PAOYER, mediante
autenticacion de cuentas de usuario y contrasefias de acceso.
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Se observa que al momento en el que el usuario ingresa a PAOYER, con su usuario, contraseia y tipo de ment,

inmediatamente despliega una ventana con una lista de aplicaciones de PAOYER, a las que tiene derecho de acceder el
usuario, seleccionando NOMINA - Sistema de Manejo Liquidador de Nomina.
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2.2. Se observa que el usuario selecciona el modulo Nomina, verificandose que el acceso a Paoyer Néminay a la
informacion se encuentra disponible y autorizada para los usuarios que asi lo requieran.
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2.3. Posteriormente se verifica las acciones ejecutadas en el software por el Lider del Area de Nomina para la generacion
del reporte de pago de Nomina de Pensionados del mes de Noviembre de 2022 y la descarga de los Archivos de
Pago; destacando que para el ejercicio, se realizan las acciones correspondiente al mes de Diciembre de 2022, toda
vez que la Nomina de Noviembre 2022 ya fue generada, lo que imposibilita de acuerdo a lo manifestado por el Lider
del Area de Nomina repetir el proceso. En las siguientes capturas de pantalla se presentan las acciones ejecutadas:
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Se evidencia que, una vez realizadas las acciones para la ejecucion y generacion del reporte de Pago de la Nomina, se procede

a seleccionar los siguientes tipos de formatos para la descarga del archivo(s) y posteriormente se elige el nombre y la ruta del
archivo:

Se valida durante el ejercicio que una vez ejecutadas las diferentes acciones durante el ejercicio para la generacion de la
Nomina se logra verificar lo siguiente: la disponibilidad de la informacion, el adecuado almacenamiento y procesamiento de la
informacion en el Software PAOYER - Médulo de Némina., asi como los controles de seguridad establecidos para la proteccion
del Software y el correcto funcionamiento de los canales de comunicacion para acceder al Liquidador de Némina PAOYER.

Asi mismo se observa que los archivos generados por el Area de Nomina del Grupo de Prestaciones Sociales son descargados

por defecto en la carpeta compartida UGG(\\filesver01\File Nomina\NOMINA\SALIDAS) (Z:) y posteriormente son copiados a
la carpeta compartida Aplicac (\\172.16.1.36) (Y.).
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3.- Verificacion de Carpetas Compartidas, Usuarios, Roles y Permisos

Se procede a verificar desde el computador del lider del Area de Nomina los usuarios, permiso y tipo de privilegio asignado
a cada usuario dentro de cada una de las carpetas donde se guardan los archivos descargados del Software Liquidador
de Nomina PAOYER evidenciandose lo siguiente:

Se evidencia al realizar la validacion del nivel de acceso al Activo de Informacion carpetas compartidas
UGG(\filesver01\File Nomina\NOMINA\SALIDAS) (Z:) y Aplicac (\\172.16.1.36) (Y:), lo siguiente:

UGG(\\filesver01\File Nomina\NOMINA\SALIDAS) :

Se observa que el recurso compartido, tiene asignado permisos de acceso a veinticuatro (24) usuarios, los cuales
pertenecen al dominio de SECRGRAL, el tipo de permisos aplicados a la Carpeta Compartida es Permitir y heredado
a las subcarpetas y archivos, con nivel de acceso en la mayoria de los usuarios de: Control total, Modificar, Lectura
y Ejecucion, Mostrar el contenido de la carpeta, Lectura.

Igualmente se realiza una prueba de edicion, modificacion a algunos archivos que reposan en la Carpeta Compartida
desde el usuario alecruz, evidenciandose que permiten ser modificados y guardar la informacion con los cambios
realizados por el usuario, como se refleja en las siguientes capturas de pantalla:
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Se valida que esta carpeta es un recurso compartido, en la cual se copian los archivos que han sido descargados del
software liquidador de Ndémina PAOYER, esta carpeta compartida tiene asignados veintinueve (29) usuarios que
pertenecen a dependencias de la Unidad de Gestion General y del Grupo de Prestaciones Sociales, a su vez a cada
usuario se les ha asignado varios niveles de permiso, entre los que se encuentran: Control total, Modificar, lectura y
gjecucion, Mostrar el contenido de la carpeta, Lectura; como se evidencia en las siguientes imagenes:
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Con el fin de verificar el nombre usuarios y el nivel de permiso asignados a los usuarios que acceden a cada una de las
Carpetas Compartidas, se solicito a la Direccion de Tecnologias de la Informacion y Comunicaciones TICs de la UGG, generar
un informe para los  recursos  compartidos  \\FILESVRO1\Aplicac\Nomina y  \FILESVRO1\File

Nomina\NOMINA\SALIDAS\UGG.
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ADManager

Carpeta \\FILESVR01\Aplicac\Nomina

mEY

Mediante correo electronico de fecha 18 de enero de 2023, la Direccion de TICs remite los archivos denominados: INFORME
FILESVRO1 Aplicac Nomina.pdf e INFORME FILESVRO1 File Nomina NOMINA SALIDAS UGG.pdf , una vez analizada la
informacién contenida se corrobora que para la Carpeta Compartida \\FILESVRO1\File Nomina\NOMINA\SALIDAS\UGG,
veinticuatro (24) usuarios cuentan con permiso de acceso y para la carpeta compartida \\FILESVR01\Aplicac\Nomina se tienen
asignado permisos de acceso para veintinueve (29) usuarios, entre los niveles de permisos se observan: Control total,
Modificar, Lectura y Ejecucion, Mostrar el contenido de la carpeta, Lectura, Escritura, de los cuales se han concedido 3 0 mas
niveles de permiso a los usuarios como se evidencia a continuacion:
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Se realiza consulta mediante correo electronico de fecha 18 de enero de 2023 al Director de la DIVRI con el fin de informar
que personas (usuarios) de la DIVRI se encontraban autorizadas por la Direccion para ingresar a las carpetas compartidas
denominadas UGG (\\filesver01\ File Nomina\NOMINA\SALIDAS) (Z:) y _Aplicac (\\172.161.36) (Y)\Nomina, indicando el
rol y privilegios asignado a cada usuario; en respuesta a la solicitud mediante correo electronico de fecha 20 de enero de 2022
y ratificada mediante oficio No. RS$20230123PS001272 — MDN-DVGSEDB-DIVRI de fecha 23 de enero de 2022, se informa
que las personas autorizadas para acceder a las carpetas compartidas son las siguientes:

UGG (\\filesver01\ File NominalNOMINAISALIDAS) (Z:):
Alexander Alberto Cruz Gutierrez con nivel de permiso consulta
Maria del Rosario Torres Sanchez con nivel de permiso consulta

Aplicac (\172.161.36) (Y)\Nomina:

Elvis Pablo Nifio - nivel de permiso consulta y edicion
Ivonne Maxyuri Rodriguez - nivel de permiso consulta y edicion
Blanca Nubia Silva - nivel de permiso consulta y edicion
Sargento William Calderon - nivel de permiso consulta y edicién
Sargento Jairo Daniel Barbosa - nivel de permiso consulta y edicion
Maria del Rosario Torres - nivel de permiso consulta y edicion
Soraya Londofo nivel de permiso consulta y edicién
Sargento Alexander Gomez - nivel de permiso consulta y edicion
Alexander Cruz Gutierrez - nivel de permiso consulta y edicion

RE: ALCANCE A SOUICITUD INFORMACION RELACIONADA CON AUDITORIA EN DIVRI
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Codigo: DP-F-003

1 g~ \ISTERIO DE DEFENSA NACIONAL | AUDITORIA DE VERIFICACION AL
Reotbli ; PROCEDIMIENTO NOMINA DE Version: 2
enlblica de Colombia

lnawdy ke PENSIONADOS Vigente a partir de: 28 agosto de 2022

Se observa que los usuarios que acceden a las carpetas UGG (\\filesver01\ File Nomina\NOMINA\SALIDAS) (Z:) y _Aplicac
(172.161.36) (Y)\Nomina pertenecen a diferentes dependencias de la Unidad de Gestion General y de la Direccion de
Veteranos y Rehabilitacion Inclusiva DIVRI, Igualmente se evidencia que la mayoria de usuarios con los permisos asignados
pueden editar y modificar documentos y archivos que reposan en estas carpetas, los cuales contienen informacion sensible
y confidencial.

4.- Validacion Archivos de Pago Nomina de Pensionados generados en el Software Liquidador de Nomina PAOYER
VS. Archivos de Pago Nomina enviados a Area Administrativa y Financiera - TESORERIA de la DIVRI.

En la visita de verificacion y observacion al Lider del Area de Nomina realizada el 20 de diciembre de 2022, y con el fin de
verificar los archivos de pago de Nomina DIPS del mes de noviembre de 2022 generados desde el Software Liquidador de
Nomina PAOYER, se solicito realizar la generacion y descargue nuevamente de los archivos DIPS de noviembre de 2022,

Una vez descargados los archivos, el equipo auditor pudo verificar mediante la validacion de una muestra aleatoria de los
datos contenidos, que los archivos denominados DIPS_NOM_UGG_202211_001 (1,344 KB),
DIPS_NOM_UGG_202211_002 (1,328 KB) y DIPS_NOM_UGG_202211_003 (245 KB), presentaban la informacion
correcta para el pago de la Némina de pensionados del mes de noviembre de 2022 de acuerdo a |a informacién
capturada en el Software Liquidador de Nomina PAOYER.

Es importante destacar que mediante correo electronico de fecha 18 de enero de 2022 dirigido al Director de la DIVRI se solicito
el reenvio de los archivos DIPs de Pago de Némina del mes de Noviembre de 2022, generados el dia 20 de diciembre de 2022
desde el software Liquidador de Nomina PAOYER, durante el ejercicio de Auditoria realizada a las instalaciones del Grupo de
Prestaciones Sociales en las instalaciones del Centro Intemacional, toda vez que el equipo auditor al verificar los buzones de
entrada donde debian haber sido remitidos por el lider del Area de Nomina, se evidencio que los mismos no fueron allegados.

Como respuesta a la solicitud, la DIVRI mediante correo electronico de fecha 23 de enero de 2022 la DIVRI procede al reenvio
de los archivos DIPs de Pago de la ndmina de noviembre, confirmando el envio mediante oficio No. R$20230123PS001272 -
MDN-DVGSEDB-DIVRI de fecha 23 de enero de 2022, como se observa en la siguiente imagen:

RE: ALCANCE A SOUCITUD INFORMACION RELACIONADA CON AUDITORIA EN DIVRI
Alerander Alberio (2 Gutherres <alevander cu@daigotios D Sepieiaic &y Roprda o | =3 Bueie ||~
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Codigo: DP-F-003

y § - \ISTERIO DE DEFENSANACIONAL | AUDITORIA DE VERIFICACION AL
Rétbli . PROCEDIMIENTO NOMINA DE Version: 2
eotblica de Colombia

Syt PENSIONADOS Vigente a partir de: 29 agosto de 2022

Se verifica durante la visita de campo realizada al Area de Nomina del Grupo de Prestaciones Sociales, el dia 20 de diciembre
de 2022, que en el equipo de computo del lider del Area de Nomina, en la Carpeta de red Aplicac (\172.161.36) (Y)\Nomina,
reposan los archivos de pago denominados DIPS_NOM_UGG_202211_001 (1,344 KB) fecha 22/11/2022 hora 4:20 p.m.,
DIPS_NOM_UGG_202211_002 (1,328 KB) fecha 22/11/2022 hora 4:21 p.m. y DIPS_NOM_UGG_202211_003 (245 KB)
fecha 23/11/2022 hora 8:12 p.m., y que de acuerdo con lo manifestado por el lider del Area, son los descargados del software
liquidador de Nomina PAOYER, como se observa en la siguiente imagen:

SOPORTE FECHA DE DESCARGUE DE ARCHIVOS DE PAGO-DIPS DE NOVIEMBRE DE 2022

Alenznder Alberto Cnaz Culieres
Dan vipncld Hlermas b Dun Camv iz Masina Valiaimng Ces; e, yaisunaed “eonnl ean peetiunziali .
L sleasder crapddes goe e

Se observa que en la carpeta compartida se encuentran los archivos DIPS_NOM_UGG_202211_001 (1.344 KB), fecha
22/11/2022 y hora modificacion 4:20 p.m. y DIPS_NOM_UGG_202211_002 (1.344 KB) fecha 22/11/2022 hora modificacion
4:20 p.m. y el archivo DIPS_NOM_UGG_202211_003 (245 KB) con fecha 23/11/2022 hora 8:12 p.m., hecho que llama la
atencion del equipo auditor toda vez que al generar el reporte de pago a fravés del software de liquidacion de némina PAOYER
se descargan tres (3) archivos de forma simultanea, al igual que se evidencia entre otros, archivos con el mismo nombre
en formato .xls (Excel) creados el 23/11/2022.

Se realiza consulta al lider del Area de Nomina sobre los anteriores archivos e informa: “Que efectivamente se debio generar
nuevamente los DIPs de Pago de Nomina del mes de noviembre de 2022, porque quien los habia generado inicialmente fue
su espejo el servidor piblico Maria del Rosario Torres Sanchez y al momento de verificar en la carpeta compartida no se
evidenciaba el archivo DIPS_NOM_UGG_202211_003". Igualmente manifesto: “que los archivos en formato Excel, se creaban
a partir de los archivos txt descargados del software, toda vez que se debia realizar en forma manual la eliminacion de la
primera linea del archivo que contiene el siguiente encabezado de cada columna: CONSECUTIVOTIPO DOCUMENTOINUMERO
DOCUMENTOJVALOR DEVENGADOJVALOR RETEFUENTE|OTRAS DEDUCCIONES|VALOR PAGAR, asi como verificar el tipo de documento y que los
valores de Retefuente y otras deducciones se encuentren en “0™, Asi mismo informa al equipo auditor: “que una vez realizada
las anteriores acciones guarda nuevamente los archivos de pago DIPs en formato txt, para ser remitidos via correo electrénico
al Area Administrativa y Financiera - Tesoreria de la DIVRI".
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Codigo: DP-F-003

§ VISTERIO DE DEFENSANACIONAL | AUDITORIA DE VERIFICACION AL

s s st PROCEDIMIENTO NOMINADE | Version: 2

oy PENSIONADOS Vigente 2 parii de: 20 agosto de 2022

El equipo auditor procede a verificar el envio de los archivos remitidos por el Lider de Nomina a la Tesoreria, evidenciando que
efectivamente mediante correo electronico se remite 4 archivos adjuntos asi: tres (3) archivos de pago DIPs
DIPPEN20221101.txt, DIPPEN20221102.txt, DIPPEN20221103.txt y un archivo de PDF, de acuerdo con la imagen siguiente:

° Alexander Alberto Cruz Guunerrez <Alexander.Cruz@mindefensa.gov.co>
Para: Glona Gutiersez Galos

CC: Diana Marceia Ruiz Molano, dianaruvic@divirgovico, Neyda Enith Quiiones Caisnje; Carlos Alberto Betancourt Castefblanco; Maria dei Rosario Torres Sanches

% DIPPENZO221103.000 " —n DIPPEN2022110%0e e = DIPPEN20221102txt - £ ANEXC 1 NCVIEMBRE DE 20... .,
= i rovr i 100 ¥R & wm
O Guargar toooen OneDrve & Descacger todo

Cordial saludo;

Amablements, agjunto archives DIPS nomina de Pensionados de noviembre de 2022 y su respective anexo 1, para la respectiva gestion de pago
Cordiaimente

ALEXANDER CRUZ

LIDER AREA DE NOMINA

Grupo de Prestaciones Sociales

Drrecoon de Veteranos v RehabilitaciSn Inclusns-DIVEL
VICEMINISTERIO DE VETERANOS Y DEL GSED
e DOVRI

Posteriormente y con el fin de corroborar los archivos DIPs remitidos via correo electronico desde el Area de Némina a

Tesoreria de la DIVRI, el equipo auditor realizé visita técnica a las dependencias de la DIVRI - Tesoreria, con el fin de validar
los archivos enviados evidenciandose lo siguiente:

e Eldia 23 de noviembre de 2023 el Lider del Area de Nomina remite a Tesoreria via correo electronico cuatro (4)
archivos denominados DIPPEN20221101.txt, DIPPEN20221102.txt, DIPPEN20221103.txt y un archivo Anexo 1

noviembre 2022.PDF, que contiene el desglose de las obligaciones de Nomina de Pensionados del mes de noviembre
de 2022, como se observa a continuacion:

e Este documento es propiedad del Ministerio de Defensa Nacional,
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ANEXO 1 ((MEMO M20221116MON-DM-VVGSESD-DIVRI-P3001104 - DIVRY)
DESGLOSE DE LAS OBLIGACKONES NOMINA DE PENSIDNADCS GF NOVIEMBRE DE 2022

Amabiémente, envo via carmeo imdituconsl os archivod DIPS (1-2 v 3) ndmind de Persionados de
movienbre di 2022, pago o heneficiario final, st

Por lo snterior, del 1OIM Oe 58141 p ds

de de 2022, agrapaccs en

nmmmmmasmammwmném«m
DiPS de 30 pensionados, agrupados en 30 cédulas, por valor neto de 5 54.614.865.23

Lot 30 sorLycr por ge cin de DEPS, we

en O¢ coenta
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Reoiiblica de Colombia PROCEDIMIENTO NOMINADE | Version:2

Libertad y Orden PENSIONADOS Vigente a partir de: 29 agosto de 2022

RE: ENVIO ANEXOS Y DIPS NOMINA NOVIEMBRE 2022

Alexander Afbeda [ lutsier ¥y Repoader Wy Bepondadteder l..m
#ata Glove Cubeorms Gabes. i VT UER 3w
TC Lises baeteta Roc Malane, dune @i gov.s o Neods Erth Quehoees Calonge Dides Mberts Brtancoun Cagelburcs Wi del P2 iane Tere Sanche

(TiMersat ramnsds GI1AEI Bl pim.

= DIPPENRORET et o 5 DEFHRIZ e G 1 DIPPEIDSEE R o ANECO | NOVEMERELE 200 pdt,

ey e = [T Al JETeey

Corgial saludo,

adjunto. Peming o de 0lly ! anan 1, paca b Tespective geftion de pago.

ALEXANCER CHUZ

LIDEF KRER TE SnMmia

Grpo de Prestacones Soaskes

Direcoion de Vetaranos ¥ Rehabilitacian inclusiva-Dnd
VICEMINISTERIO OE VETERANOS Y DEL GSED
wwwdcrlgev.co

DIVRI &

» Eldia 23 de noviembre de 2022, recibidos via correo electronico los archivos de pago DIPs en la Tesoreria del Area
Administrativa y Financiera y verificados con la informacion del anexo remitido, la tesorera remite correo electronico
al Lider del Area de Nomina informando lo siguiente: *... Favor revisar los archivos, la sumatoria del DIP 2 no coincide
con el anexo, El DIP 3 no coincidide ni valor ni nimero de terceros...”, como se evidencia a continuacion:

De: Giaria Gutierrez Galvis <gloria gutierrez@dwri goveo>

Enviado el: migrcoles, 23 o2 noviembre de 2022 10:3%3 m.

Para: Alexander Alberto Cruz Gubierrez <Aleander Cruz@mindefensa gov.co>
CC: Carlos Jose Calao Casteliancs <Carlos Calao@divri gov.co>

Asunto: RE: ENVIO ANEXOS ¥ DiPS NOMINA NOVIEMBRE 2022

Busn dia Aleanger,

Favor revisar os rchivs, [ sumatona del DIP 2 no coincide con el anexo
E1 DIP 3 no coinzidide ni valor ni numero de terceros

Recomisnda &l amvia lo mas pronto posible, pues hoy es el Litmo diz para fanzar 3 orden da pago y dar cumplimiznto a [a fecha establecida para ef pago.
Cordalmente
“Servimos coa Caligad y Calies”

Gloria Lucia Gutiérrez Galvis

Tesorera

Area Administrativa y Financiera

Direccidn de Vetasanosy Rehabiitaciin Inclusiva - DIVRI
gﬁxu.gmm

(ficina. B01T46555 ext 3206

Calle 21 # 44-40 - Barrio Puente Aranda

Bogota - Colombia

s divil gov.co
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* Mediante correo electronico el lider del Area de Nomina y de acuerdo con el requerimiento realizado por la Tesorera,
remite nuevamente el DIP 03 como se observa a continuacion:

° Rlexander Alberto Cruz Gutierrez <Alexander.Cruz@mindefensa.gov.co>
Para: Glona Gutierrez Galvis

3 DIPPEN20221103.60
aiew
Cordial sakuda,
Amablemente adjunto DIPS (3] para s respective geshdn de sago

Gracias
Cardiaimenta,

ALEXANDER CRUZ

LIDER AREA DE NOMINA

Grupo de Prestaciones Sociales

Direccion de Vi ¥ Rehatultacide Inclonys-DIVRL
VICEMINISTERIO DE VETERANOS Y DEL GSED
muwderserce

* Se observa que se remite el DIP 02 de acuerdo con requerimiento de la Tesorera por el Lider del Area de Nomina
como se evidencia a continuacion:

° Alexander Alberto Cruz Gutierrez <Alexander.Cruz@mindefensa.gov.co>
Para: Glona Gutierrez Galis
4 DIPPEN20221102.4xt
HASKE
Cordial saludo,

Amaklemente, adjunto DiPS (2) para Ia respectiva gestion de pago
Cordialmente,

ALEXANDER CRUZ

LIDER AREA DE NOMINA

Grupo de Prestaciones Sociales

Direccion de Veteranos v Rehabilitacin Inclusiva-DIVRI
VICEMINISTERIO DE VETERANOS Y DEL GSED

n LEQL.Le
».DIVRI
-
.lf NG -
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AUDITORIA DE VERIFICACION AL | 50490 DP-F-003

PROCEDIMIENTO NOMINA DE Version: 2

PENSIONADOS Vigente a partir de: 29 agosto de 2022

4.1 Validacion a los Archivos de Pago de Nomina Noviembre 2022 - DIPs remitidos desde el Area de Nomina a

Tesoreria

En este orden de ideas y teniendo en cuenta que se realizaron diferentes envios de los archivos de pago DIPs, desde el Area
de Nomina al Area Administrativa y Financiera de la DIVRI, el equipo auditor procedio a realizar validacion de la informacion
contenida en los diferentes archivos de pago que fueron remitidos via correo electronico, seleccionado una muestra de diez
(10) registros para cada archivo, observandose lo siguiente:

Correo electrénico con primer envio a Tesoreria:

Se remite (3) archivos DIPs, denominados DIPPEN2021101-(1.017KB) con 25.000 registros, DIPPEN2021102-
(1.019KB) con 25.000 registros y DIPPEN2021103-(1.014KB) con 25.000 registros,, evidenciandose que la totalidad
de los registros de los archivos enunciados en el Anexo 1 noviembre 2022.pdf, no corresponden con los archivos
adjuntos; toda vez que se enuncia que el archivo DIPPEN2021103 contiene un total de registros de 4634, y realizada
|la verificacion se evidencia que el archivo DIPPEN2021103 contiene 25000 registros y tamao (1.014 KB).

Correo electronico con segundo envio a Tesoreria:

Se remite el archivo DIPPEN2021102 (1.014KB), el cual, a verificar una muestra de los registros, se verifica que la
informacion contenida es la misma que fue remitida en el archivo DIPPEN2021103-(1.014KB) con 25.000 registros,
del primer envio.

Correo electronico con Tercer envio a Tesoreria:

Se remite el archivo DIPPEN2021103 (184KB) con 4634 registros, evidenciandose que el nimero de registros, el
tamafio y la informacién contenida es diferente al archivo DIPPEN2021103-(1.014KB) con 25.000 registros, remitido
en el primer envio.

Tabla No. 1 - Comparativo de registros de los Archivos de Pago de Némina pensionados noviembre de 2022 remitidos
desde el Area de Nomina a Tesoreria

DIPPEN20221101 DIPPEN20221102. - DIPPEN20221103 .
Primera entrega Archivo remitido| Primera entraga Archivo remitido | Segunda entrega Archivoremitido|  Primera entregaArchivo | Tercera entrega Archivo remitido
23-11-2022 23-11-2022 - 231208 ; remitido 23-11-2022 2311202
11000084572 1530505,16] 41375819 1000000 41375819 479900] 41375819 479300] 83027080 1010000
- ' 109459 1025407,79| 28832654 1727114,35 28832654 260233479 28830654 2602334,79] 83182615 950000
11007834568 23590902,89 43241418 750000 43141418 20068804,23| 43141438 | 200s8808,23] 88249864 1092212,71
20153964 743272,64] 29705055 500000] 25705055 960000| 29705055 960000 9093604 3653294,12
20953791 1186112,7] 32438100 1000000] 32438102 25220311,69] 32438102 | 75229311,69) 91420095 2029232,92
20815761 3368496,45| 79938387 1875632,5| 70938387 1565918,04| 79938387 1565916,04] 93085556 1402704
23518864 1170461} 32320292 1531346,06] 32320252 1166498,93| 32320292 1166498,33) 5337238 1955923,52
22309242 683431 34771237 500000 34771237 479900] 34771237 479%0] 93443157 1382659,66
20273129 479%00| 35329810 2465855,88| 35329830 1009427,23] 35329810 1009427,23] 94456430 1823252,37|
24619753 2591127,91] 80522522 187563,5| 80522522 1872483,6| 80522522 18724836 9muR 2869131,63|

INSTTACIDN A
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4.2, Validacion a los Archivos de Pago de Nomina de noviembre 2022 generados en el Software de Liquidador de

Nomina PAOYER durante el Ejercicio de Auditoria del 20 de diciembre de 2022.

El equipo auditor en visita de trabajo de campo al Area de Nomina, como parte del ejercicio de Auditoria y con el fin
de validar la integridad de la informacién generada por el Software Liquidador de Nomina PAOYER procedié con
Lider del Area de Nomina a la generacion de los Archivos de pago de Nomina Pensionados del mes de noviembre
de 2022, generandose los siguientes archivos DIPS_NOM_UGG_PEN_202211_001 (1.344KB)- total registros
25000, DIPS_NOM_UGG_PEN_202211_02 (1.328KB)- total registros 25000 y DIPS_NOM_UGG_PEN_202211_03
(245KB)- total registros 4634.

Seleccionada una muestra de 10 registros para cada archivo de pago DIPs, se evidencia el valor a pagar, para cada
uno de los nameros de documentos en los archivos de pago DIPS_NOM_UGG_PEN_202211_001 y
DIPS_NOM_UGG_PEN_202211_02, que contiene valores diferentes a los archivos de Pago de Némina de
Pensionados DIPs que fueron remitidos en las tres (3) entregas de archivos de pago remitidos por el Lider del Area
de Nomina a Tesoreria.

Iguaimente se observa que el archivo de pago de némina DIPS_NOM_UGG_PEN_202211_03, contiene el mismo
valor a pagar por documento de identidad, que fue remitido en el correo electronico de tercera entrega por el Area de
Nomina a Tesoreria.

Tabla No. 2 - Validacion de registros de los Archivos de Pago de Noémina de Pensionados noviembre 2022
descargados del Software Liquidador de Nomina PAOYER.

DIPS_NOM_UGG_PEN_202211 001 | DIPS_NOM UGG _PEN 202211 002 | DIPS_NOM_UGG_PEN_202211 003
Total registros 25000 Totalvegistros 25000 Total registros 4634
1000084572 1279600,00] 41375819 | 950000,00{ 83027080 1010000,00
109459 3171785,33 28832654 1658014,39| 83182615 950000,00
1007834568 366585,82 43141418 720000,00{ 83249864 1092212, 71
20153964 1033752,20 29705055 479900,00| 9093604 36532%4,12
20618965 2507970,29] 32438102 950000,00] 91420035 2029232,92
20815761 560000,00 mw 1441560,01] 93085556 1402704,00
23618864 5013156 32320292 1000048,06] 93371238 1955923,52
22309242 35420820 M7y 47990000 93443152 1382659,66
20273129 2949835,84] 35329810 153318,88] 94456430 1823252,37
24819753 1110640,39| 80522522 1503773,50] 9731112 2869131,63
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Vigente a partir de: 29 agosto de 2022

Se procede a seleccionar de la muestra el niimero de documento 109459 del archivo DIPS_NOM_UGG_PEN_202211_001,
con el fin de verificar en el Sistema de Informacion para la Administracion del Talento Humano SIATH, el valor a pagar habitual
durante los ultimos meses, reflejandose que el valor pagado durante los meses de enero a diciembre de 2022 asciende a la
suma de $1.515.295,81 como se evidencia en la siguiente imagen:

SR RANATD DTANA TURASN - (NTTAD, L4004 [T
[T 1M GARLL &

oo o o b
seoey 1,00, 388 b
L T WaRl NN
o, .
T8 LAWESE: 106,000 04 TOYL DRUCFIOEM AU TVVGA  0ERD X GARL 1M A8 e

et AT ), 408,308 4
“ A T 00, W mml} CONUED: VieAMRUN  WPEEM BOA 10 WIA N K
—-munmmu T MOERE APODERIDG: R CEDULE APODERSN0: /4
* BLMCLITM. CALIL M9 ) WM MWL W9 WILLA OL D% MEALS  URMDED: Labwi LA e
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Teniendo en cuenta que el valor neto a pagar reflejado en el SIATH para el documento nimero 109459 no corresponde a
ninguno de los valores de los archivos DIPs de Pago de Némina del mes de Noviembre de 2022, los cuales fueron reflejados
en las tabla 1 y tabla 2, enunciadas en el presente informe, que a su vez no correspondieron con el valor a pagar del Sistema
de Liquidacion de Nomina PAOYER, el equipo auditor evidenci6 perdida de integridad de informacion en los archivos de pago
DIPs generados para la nomina del mes de noviembre de 2022.

9.~ Requerimientos para garantizar la seguridad de la informacion en el procedimiento de Liquidacion de Nomina
realizados por la DIVRI a la Direccion de Tics

Con el fin de verificar los requerimientos realizados por la DIVRI a la Direccion de Tecnologias de Informacion TICs como
responsable técnico de software PAOYER y de la Seguridad de la Informacion que reposa en los recursos compartidos, se
observa que mediante correo electronico de fecha el 22 de febrero de 2022 la Coordinadora del Grupo de Prestaciones
Sociales, solicita la creacion de una carpeta compartida con el nombre “CONSULTA NOVEDADES NOMINA’, para el
Grupo Prestaciones Sociales, donde se indica que el administrador y Unico autorizado para editar la informacion alli
contenida, sera el funcionario ALEXANDER ALBERTO CRUZ GUTIERREZ identificado con cedula de ciudadania 79.860.163
e informa que se conceda el rol de acceso de consulta a los demas servidores publicos relacionados.
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Con el fin de corroborarse sobre la disponibilidad y utilizacion de la Carpeta Compartida en el Grupo de Prestaciones Sociales,
se solicita mediante correo electrénico de fecha 20 de enero de 2023, al Director de la DIVRI, informar si se encuentra creada
y disponible la carpeta compartida denominada CONSULTA NOVEDADES NOMINA e indicar los servidores publicos
asignados a esa Direccion que tienen acceso; como respuesta a la solicitud el Director de la DIVRI informa mediante oficio
radicado No. RS20230123PS001271 - MDN-DVGSEDB-DIVRI de fecha 23 de enero de 2023, que una vez consultada al &rea
de nomina no se evidencia creada la carpeta consultada “CONSULTA NOVEDADES NOMINA".

El equipd Auditor procede a verificar con la Direccion de Tecnologias de la Informacion y las Comunicaciones Tics, solicitando
mediante correo electronico de fecha 23 de enero de 2023, informar la fecha de creacion de la carpeta compartida, mediante
correo electronico de fecha 24 de enero de 2023, se envia el reporte indicando la fecha de creacion 23 de febrero de 2022 y
los usuarios con nivel de permiso para acceder a la misma; una vez confrontando con la solicitud realizada por la Coordinadora
del Grupo de Prestaciones Sociales se evidencia que se encuentra conforme al requerimiento efectuado, sin embargo de la
disponibilidad de la misma y de acuerdo a lo informado por la Direccion de la DIVRI no se tiene acceso a la misma.
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HALLAZGOS

Hallazgo No. 1. Riesgo de Confidencialidad e Integridad de la Informacion en Activos de Informacion Carpetas
Compartidas de Nomina en Red.

Se evidencio que no se mantuvieron las medidas preventivas para salvaguardar la seguridad de la informacion que
reposa en los Activos de Informacion Carpetas Compartidas en red denominadas: UGG (\filesver01\ File
Nomina\NOMINA\SALIDAS) (Z:) y _Aplicac (\\172.161.36) (Y)\Nomina, administradas por la Direccion de Tecnologias
de la Informacién y las Comunicaciones TICs, incumpliendo lo consagrado en el Decreto 767 del 16 de mayo de 2022
“Por el cual se establecen los lineamientos Generales de la Politica de Gobierno Digital y se subroga el Capitulo 1 del
Titulo 9 de la parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector Tecnologias de la
Informacién y Comunicaciones’, Articulo 2.2.9.1.2.1., numeral 3 Habilitadores sub numeral 3.2. Seguridad y Privacidad
de la Informacion al igual que la Resolucion 7870 del 26 de diciembre de 2022, “Por la cual se emite y adopta la Politica
General de Sequridad y Privacidad de la Informacion, Seguridad Digital, Ciberseguridad, y Continuidad de los Servicios
en las Unidades Ejecutoras o Dependencias del Ministerio de Defensa Nacional, Policia Nacional y Entidades Adscritas
y Vinculadas al Sector Defensa y se dictan otras disposiciones”, emanada por el Ministro de Defensa Nacional, no
garantizandose en estos Activos de Informacion la Confidencialidad, toda vez que la informacion que reposa en estos
activos de informacion puede ser divulgada de manera publica a individuos u organismos no autorizados pudiendo
hacerse un uso fraudulento o dafiino a la entidad; asi mismo se evidencia que no se garantiza la Integridad de la
informacion, toda vez que los datos fueron manipulados.

Hallazgo No. 2. Pérdida de Integridad de la Informacion contenida en los Archivos de Pago DIPs

Se evidencia que se materializo el Riesgo de Integridad de la Informacion en el Grupo de Prestaciones Sociales de la
Direccion de Veteranos y Rehabilitacion Inclusiva DIVRI, en relacion con los archivos de Pago de Nomina de Pensionados
del mes de Noviembre de 2022 denominados: DIPPEN20221101.txt, DIPPEN20221102.txt y DIPPEN20221103.txt, los
cuales debieron ser remitidos en tres (3) oportunidades via correo electronico por el Lider del Area de Nomina a Tesoreria
DIVRI, toda vez que se validé que la informacion contenida en los archivos enviados, no correspondia a los mismos
datos de los archivos de Pago de Pensionados del mes de Noviembre de 2022 DIPS_NOM_UGG_PEN_202211_001,
DIPS_NOM_UGG_PEN_202211_02 y DIPS_NOM_UGG_PEN_202211_03 generados por el Software Liquidador de
Nomina PAOYER, incumpliendo lo consagrado en el Decreto 767 del 16 de mayo de 2022 “Por el cual se establecen los
lineamientos Generales de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la parte 2 del Libro 2
del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector Tecnologias de la Informacion y Comunicaciones’,
Articulo 2.2.9.1.2.1., numeral 3 Habilitadores sub numeral 3.2. Seguridad y Privacidad de la Informacién al igual que la
Resolucion 7870 del 26 de diciembre de 2022, “Por la cual se emite y adopta la Politica General de Seguridad y Privacidad
de la Informacion, Seguridad Digital, Ciberseguridad, y Continuidad de los Servicios en las Unidades Ejecutoras o
Dependencias del Ministerio de Defensa nacional, Policia Nacional y Entidades Adscritas y Vinculadas al Sector Defensa
y se dictan otras disposiciones”, emanada por el Ministro de Defensa Nacional.
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Hallazgo No. 3. Riesgo de legalidad en el Pago de Reconocimiento Pensional

Con el fin de validar los valores que fueron pagados como reconocimiento pensional a un grupo de pensionados, incluidos
en los diferentes archivos de pago de nomina del mes de noviembre de 2022 DIPS, se solicitd mediante correo electronico
del 10 de enero de 2023 a la Direccion de la DIVRI, allegar los Actos Administrativos de Reconocimiento Pensional, dando
respuesta a la solicitud mediante oficio R$20230114PS000555 — MDN-DVGSEDB-DIVR de fecha 13 de enero de 2022,
en la cual se indica un listado con numero de cédula, cddigo, nombre, resolucion y afio, pero no se allegaron las copias de
los Actos Administrativos por los cuales se ordené el reconocimiento pensional, impidiendo realizar una verificacion de la
informacion Vs. los valores pagados.

Hallazgo No. 4. Deficiencias en la identificacion y evaluacion de riesgos, previa a su administracion,

Se observo que se tiene en la Suite Vision Empresarial el Procedimiento de Nomina de Pensionados DIVRI GV-P-005
version No. 1 de fecha 4 de noviembre de 2022, en el cual se describen cada una de las actividades enmarcadas dentro
del procedimiento. Sin embargo, al validarse la administracion de sus riesgos y controles aplicados, se evidencia que no
fueron identificados ni monitoreados con el fin de garantizar que, una vez establecidos sus controles en el procedimiento
respectivo, los productos, servicios y resultados cumplieran los requisitos de un debido tratamiento de riesgos.

Hallazgo No. 5. Materializacion de errores, reprocesos y eventual pérdida fiscal

Como consecuencia de las deficiencias del ambiente de control, y de actividades efectivas de monitoreo y seguimiento, se
materializé un riesgo potencial en el pago de la némina de personal pensionado correspondiente al mes de noviembre de
2022, como lo describié el sefior Director de Veteranos y Rehabilitacion Inclusiva DIVRI mediante radicado No.
RS20221130MDN-DM-VVGSESD-DIVRI-PS016576 de fecha 30 de noviembre de 2022 dirigido al Jefe de la Oficina
CSIRT, donde indica la afectacion de 24376 personas a quienes se giraron valores inferiores a su mesada y un equivalente
a 24745 pensionados recibieron un mayor valor al correspondiente de su reconocimiento pensional. En tal virtud, se
materializaron riesgos para los recursos fiscales girados y para los beneficiarios de las pensiones, dada la novedad de
dispersion de pagos. lgualmente se evidencié que no existe un Plan de Contingencia para el manejo de riesgos, lo cual no
permitié la oportuna la toma de decisiones conllevando a su vez, a la materializacion de riesgo reputacional.

CONCLUSIONES Y RECOMENDACIONES

Durante el desarrollo de la Auditoria se logro establecer que el Grupo de Prestaciones Sociales de la DIVRI, ejecuté para
la liquidacion de la Nomina de Pensionados correspondiente al mes de noviembre de 2022, las actividades contempladas
en el Procedimiento de Nomina de Pensionados DIVRI GV-P-005 version No. 1 de fecha 4 de noviembre de 2022,
sinembargo, al validarse la administracion de sus riesgos y controles aplicados, se evidencia que no fueron suficientemente
identificados ni evaluados con el fin de garantizar que, una vez establecidos sus controles en el procedimiento respectivo,
los productos, servicios y resultados cumplieran los requisitos de un debido tratamiento de riesgos.
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Iguaimente para la generacion de los Reportes de Pago de Némina - DIPs, se adelantaron las acciones enmarcadas en el
numeral 7.3 LIQUIDACIONES - subnumeral 7.3.20 REPORTE LIQUIDACIONES NOMINA del MANUAL DEL USUARIO
MODULO DE NOMINA DEL SOFTWARE PAQYER Cadigo: T1.-M-020, no obstante el equipo auditor evidencié que se
materializo el Riesgo de Seguridad y Privacidad de la Informacion, toda vez que no se logro garantizar la
confidencialidad e integridad de la informacién en las Carpetas Compartidas en la red UGG (\filesver01\ File
Nomina\NOMINA\SALIDAS) (Z:) y _Aplicac (\172.161.36) (Y)\Nomina disponibles en el Servidor \\Filesver01\ , dado

que no se limito el acceso de personal no autorizado a los archivos y documentos que reposaban en las Carpetas,
evidenciandose manipulacion de los archivos DIPs, arrojando informacion inexacta en el pago de Nomina de Pensionados
del mes de Noviembre de 2022 que fueron remitidos al Area Administrativa y Financiera — Tesoreria de la DIVRI,
materializandose el riesgo de pérdida de recursos financieros y riesgo reputacional para la entidad.

Recomendaciones:

Ajustar el procedimiento de Liquidacion de Nomina del Grupo de Prestaciones Sociales de la DIVRI que se
encuentra cargado en la Suite Vision Empresarial, mejorando los puntos de control definidos, a partir de
lecciones las aprendidas, con el fin de garantizar controles eficaces para prevenir, eliminar o reducir los
riesgos en la gestion.

Crear un Instructivo o Manual para la Administracion de Carpetas Compartidas, para ayudar en las tareas de
administracion del aimacenamiento compartido de informacion disponible en el Ministerio de Defensa Nacional
- Unidad de Gestion General.

Monitorear el cumplimento de las politicas de seguridad de informacion dentro de su entorno laboral inmediato
e incorporar la Seguridad de informacion como parte de las actividades y tareas bajo su responsabilidad.

Reportar al Oficial de Seguridad de la Informacion, de acuerdo con el Manual de Seguridad de la Informacion
publicado en http:/intranet/dtics/Paginas/sequridad-de-la-informacion.aspx a la mayor brevedad posible y a
través de los canales establecidos, la sospecha u ocurrencia de eventos considerados incidentes de seguridad
de informacion, incluyendo entre otros, la mala utilizacion de recursos, uso ilegal del software, virus, evidencia
de que alguien irrumpa entre otros eventos que pongan en riesgo la seguridad de la informacion.

Todos los incidentes de seguridad reportados deben ser investigados y hacerse el seguimiento por parte del
Oficina CSIRT de la Unidad de Gestion General del Ministerio de Defensa Nacional, como lo establece el
Manual de Seguridad de Ia Informacién del Ministerio de Defensa Nacional, que se encuentra disponible en la
Intranet en el siguiente link http://intranet/dtics/Paginas/sequridad-de-la-informacion.aspx,  debidamente
aprobado por el Comité Institucional de Gestion y Desempefio.
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» ElGrupode Prestaciones Sociales de la DIVRI, debe realizar verificacion periodica de la informacion capturada
en el Software de Liquidacion de Nomina PAOYER con la informacién reportada en el SIATH Vs los Actos
Administrativos por la cual se origina el reconocimiento pensional, con el fin de validar que los valores pagados
a los pensionados se encuentran ajustados a los definidos por Ley, conforme a lo establecido en los mismos.

o Revisarla Parametrizacion del Software de Liguidacion de Nomina de Pensionados de PAOYER de la DIVRI
con el fin de verificar la capacidad de adaptacion del software a los requerimientos de los usuarios.

o  Generar un informe que permita identificar los valores pagados por encima de la mesada que por derecho les
corresponde a los pensionados en la némina del mes de noviembre de 2022 y su correspondiente Plan de
Recuperacion.

» Generar un informe que permita identificar los valores pagados por debajo de la mesada que por derecho les
corresponde a los pensionados en la ndmina del mes de noviembre de 2022 y su correspondiente seguimiento
a que las mesadas de los pensionados se encuentran al dia.

* Se remitira este documento a las areas responsables de realizar acciones correctivas y preventivas, asi como
a las autoridades competentes para las debidas investigaciones disciplinarias, penales y fiscales.

« El Plan de Mejoramiento derivado del presente informe debe ser presentado a la Oficina de Control Interno
Sectorial en los proximos quince (15) dias habiles contados a partir de la socializacion del mismo, conforme a
lo dispuesto en la Ley 87 de 1993.

Aproho;

ORLANDO VEGA NAVAS
Jefe Oficina de Control Intemo Sectorial
Ministerip de Defensa Nacional

Elaboré:
Candy iz Ma
Lider de Auditoria

Harold Hernan Mena Ossa
Auditor
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