Ministerio de Defensa Nacional
Direccion de Veteranos y Rehabilitacion
Inclusiva DIVRI

PLAN ESTRATEGICO DE TECNOLOGIAS DE
LA INFORMACION

PETI 2024

DIRECCION DE
VETERANDS ¥
REHABILITACION
INCLUSIVA

DIVRI




(«' sliﬂl:h;m; \?) Defensa

TABLA DE CONTENIDO

Contenido

INTRODUGCCION......cueiiiiieeeeteie ettt b bbbt bt se e s ebane 4
1. OBUETIVO ..ttt bbbt 5
2. ALCANCGE ...ttt 5
3. MARCO NORMATIVO.....c.cottieiiiririeittsisie ettt ettt sae bt ebe s 5
4. METODOLOGIA ...ttt ettt bttt e et bt ne e st 14
5. PRIMERA FASE: PLANEAR ......oootet ettt 15
5.1. Actividad 1: Conformar el equipo e identificar Stakeholders............ccccceevrvrviervennnnn. 15
5.2. Actividad 2: Determinar el presupuesto para la elaboracion del PETI....................... 16
5.3. Actividad 3: Establecer Plan y cronograma de trabajo........ccccccocveeevieveecineeceseeeennn, 16
6. SEGUNDA FASE: ANALIZAR.......cotieeeeeee ettt 18
6.1. Actividad 4: Comprender el entorno organizacional- Entendimiento Estrategico. ... 18
B. 1.1 IMlISION ...ttt bbbttt b et b et e et ae e es 19
B.1.2 VISION ...ttt bbbttt 19
6.1.3 MAPQA dE PrOCESOS ....c.veiiiiiiicie ettt sttt ettt e st s ae s te et e e beesbeesbeesreesnnesneaens 19
6.1.4 Tramites de la Entidad............cccocoviiinininiii e 20
6.1.5 ProCeS0S A€ VAIOT ..ottt 20

6.2. Actividad 5: Analizar planes estratégicos externos y compromisos institucionales. 22

6.3. Actividad 6: Analizar y diagnosticar la gestion de Tl.........cccccevvinininencncneee 24
6.3.1.  SHUACION ACUAN ...t 24
6.4. Actividad 7: Evaluar tendencias tecnoldgicas y tecnologias emergentes................. 33
7. TERCERA FASE: CONSTRUIR .....cociiiiitirreetnee ettt 35
7.1.  Actividad 8: Construir la estrategia de Tl..........cccocvininininiiiceeeee 35
7.2. Actividad 9: Identificar mejoras en los servicios y la operacion .........c..cccccceeveveeneenne. 37

7.3. Actividad 10: Identificar oportunidades de mejora en cada uno de los dominios de la
Lo =] 1o o T o L= T I S 40

E_.ULP L'IL
RANDE
H'.I'I.-ll:- LITA Iu-N

NMOLUSIWE



(@' iliﬂl:h;m; \5:) Defensa

7.4 Actividad 11: 1dentificar 1aS DrECRAS ..........ooe oo e e 41

7.6 Actividad 13: Consolidar y priorizar iniciativas y construir hoja de ruta de proyectos . 42

7.6.1 Portafolio 0 Mapa de ruta de Proyectos ........cccveeviieeieieceeceeee e 42
7.6.2 Portafolio De INICIativas De Ti ........cccveiriireiniicieieecetsee e 45
7.6.3 Proyeccion De PreSUpPUESTO .........cceiiriririeieieireeseseee ettt 45
7.7 Actividad 14: Determinar indicadores para medir la estrategia de Tl........c.cccccceirinnnne. 47
7.8 Actividad 15: Consolidar el documento de la estrategia de Tl- PETI ........cccoveevvvennee. 47
8. CUARTA FASE: SOCIALIZAR ..ottt 48
8.1. Actividad 16: Presentar PETI para aprobacion y publicar ...........ccccoovevevveeeveneennennn. 48
8.2. Actividad 17: socializar €l PET] ........ccooiiiieieeeeee s 48

L"IE CCION L'IL
VETERANDS

l“‘.H.r'blL” IJN
MNOLUSIVA



" (S (/] Defensa

INTRODUCCION

La Direccion De Veteranos Y Rehabilitacion Inclusiva — DIVRI, comprometida con
la Politica de Gobierno Digital, formula y presenta el Plan Estratégico de
Tecnologias de la Informacion - PETI, donde se establecen y articulan las lineas de
acciéon que permiten a la Entidad fortalecer las capacidades de Tl (Tecnologias de
la Informacién) mediante la innovacion, la adopcién de nuevas tecnologias y la
evolucion de la Arquitectura de Tl actual, para asegurar la generacion de valor a sus
grupos de interés mediante procesos internos 4agiles y eficientes, y el
aprovechamiento de la informaciéon para soportar decisiones basadas en datos, la
digitalizacion de servicios y tramites.

Este documento se encuentra alineados a las bases del Plan Nacional de
Desarrollo 2022-2026 "Colombia Potencia Mundial de la Vida" y al Plan Estratégico
del Sector Defensa 2023-2026. Ya permite impulsar la transformacion digital y la
modernizacion del Sector Defensa desde el PETIC 2023-2026 Sectorial.

El proceso de formulacién del PETI de la DIVRI, sigue la guia para implementacion
del PETI de MINTIC, en la cual se establecen cuatro etapas: Comprender, Analizar,
Construir y Presentar para las cuales se realizan sesiones de trabajo especificas
con el objetivo de adquirir un entendimiento estratégico y de la situacién actual, se
realiza un diagnostico de los requerimientos estratégicos y, se formula una hoja de
ruta con las iniciativas que establecen el punto de partida y el desarrollo de la
transformacion digital de la Entidad mediante el fortalecimiento de las capacidades
de TI, alineadas con el Plan Nacional de Desarrollo - PND, el Plan Estratégico
Institucional - PEI , los lineamientos establecidos en la Politica de Gobierno Digital
y los Principios de Transformacion Digital publica.
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1. OBJETIVO

Formular el Plan Estratégico de Tecnologias de la Informacion de la DIVRI- PETI
para la vigencia 2024, de acuerdo con las necesidades de la Entidad y los
lineamientos de la Politica de Gobierno Digital y el Marco de Referencia de
Arquitectura Empresarial.

Como obijetivos especificos se establecen:

e Generar estrategias que apoye las necesidades de informacién de la entidad,
el uso y acceso de la tecnologia a corto, mediano y largo plazo, administrar
de manera eficiente los recursos tecnologicos, los sistemas de informacion y
el impulso a la transformacion digital en la Direccion del Veterano y
rehabilitacion Inclusiva.

¢ Implementar mejoras en las capacidades mediante el uso adecuado de las
TIC y su alineacién con las necesidades Institucionales, con el fin de ofrecer
de esta forma mejores servicios a los ciudadanos y demas grupos de valor
en cumplimiento de la Politica de Gobierno Digital.

2. ALCANCE

El Plan Estratégico de las Tecnologias de la Informacion (PETI) esta alineado con
los dominios definidos en el modelo de gestidn, los cuales son: Estrategia, Gobierno,
Informacién, Sistemas de Informacion, Infraestructura de TI, Uso y Apropiacion y
Seguridad. A su vez, El PETI incluye la estrategia de TIC en la organizacion, la
identificacion de hallazgos y oportunidades, la definicion del portafolio de iniciativas
y proyectos, culminando con el mapa de ruta con el cual la entidad ejecutara la
transformacion digital en la Entidad.

3. MARCO NORMATIVO

La estrategia de Tl de la Direccion del Veterano y Rehabilitacién Inclusiva se
encuentra alineada en el siguiente marco normativo:

NORMATIVA | ANO DESCRIPCION
Constitucion Articulo 15. Todas las personas tienen derecho a su
Politica de | 1991 | intimidad personal y familiar y a su buen nombre, y el
Colombia Estado debe respetarlos y hacerlos respetar. De igual
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modo, tienen derecho a conocer, actualizar y rectificar
las informaciones que se hayan recogido sobre ellas en
bancos de datos y en archivos de entidades publicas y
privadas.

Ley 1010

2000

Por el cual se regula el intercambio de informacion entre
entidades para el cumplimiento de funciones publicas.

Ley 1150

2007

Por medio de la cual se introducen medidas para la
eficiencia y la transparencia en la Ley 80 de 1993 y se
dictan otras disposiciones generales sobre la
contratacién con Recursos Publicos

Ley 1266

2008

Por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacién
contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras
disposiciones.

Ley 1273

2009

Por la cual se modifica el Codigo Penal, se crea un
nuevo bien juridico tutelado — denominado "de la
proteccion de la informacion y de los datos"- y se
preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones,
entre otras disposiciones.

Ley 1341

2009

Por la cual se definen principios y conceptos sobre la
sociedad de la informacién y la organizacién de las
Tecnologias de la Informacion y las Comunicaciones —
TIC—, se crea la Agencia Nacional de Espectro y se
dictan otras disposiciones.

Ley 1369

2009

Por medio de la cual se establece el régimen de los
servicios postales y se dictan otras disposiciones.

Ley 1414

2017

Por el cual se modifica la estructura del Ministerio de
Tecnologias de la Informacién y las Comunicaciones y
se dictan otras disposiciones

Ley 1437

2011

Por la cual se expide el Cdédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo.

Ley 1474

2011

Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de
actos de corrupcion y la efectividad laboral.

Ley 152

1994

Por la cual se establece la Ley Organica del Plan de
Desarrollo

Ley 1581

2012

Por la cual se dictan disposiciones generales para la
proteccion de datos personales.




G

\i) Defensa

Ley 1712

2014

Por la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y
se dictan otras disposiciones

Ley 1832

2017

Por el medo de la cual se crea el sistema nacional de
informacion de becas y créditos institucionales.

Ley 1978

2019

Por la cual se moderniza el Sector de las Tecnologias
de la Informacion y las Comunicaciones -TIC, se
distribuyen competencias, se crea un Regulador Unico
y se dictan otras disposiciones.

Ley 23

1982

Sobre Derechos de Autor. Congreso de la Republica.

Ley 527

1999

Por la cual se define y reglamenta el acceso y uso de
los mensajes de datos, del comercio electronico y de
las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones

Ley 594

2000

Por medio de la cual se dicta la Ley General de Archivos
y se dictan otras disposiciones.

Ley 962

2005

Por la cual se dictan disposiciones sobre
racionalizacion de tramites y procedimientos
Administrativos de los organismos y entidades del
Estado y de los particulares que ejercen funciones
publicas o prestan servicios publicos

Ley Estatutaria
1266

2008

Por la cual se dictan las disposiciones generales del
Habeas Data y se regula el manejo de la informacién
Contenida en bases de datos personales, en especial
la Financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras
Disposiciones

Ley Estatutaria
1757

2015

Por la cual se dictan disposiciones en materia de
promocién y proteccion del derecho a la participacion
democratica

Decreto 088

2022

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro
2 del Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones,
Decreto 1078 de 2015, para reglamentar los articulas 3,
5Y 6 de la Ley 2052 de 2020, estableciendo los
conceptos, lineamientos, plazos y condiciones para la
digitalizacién y automatizacién de tramites y su
realizacion en linea.

Decreto 1008

2018

Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el capitulo 1
del titulo 9 de la parte 2 del libro 2 20del Decreto 1078
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de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones.

Decreto 103

2015

Por el cual se reglamenta parcialmente la Ley 1712 de
2014 en lo relativo a la gestion de la informacién publica
y se dictan otras disposiciones.

Decreto 1064

2020

Por el cual se modifica la estructura del Ministerio de
Tecnologias de la Informacién y las Comunicaciones

Decreto 1074

2015

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Comercio, Industria y
Turismo y que compila entre otros el Decreto 886 de
2014 y el Decreto 1377 de 2013.

Decreto 1078

2015

Por el cual se expide el Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las
Comunicaciones, el cual incluye el Decreto 2573 de
2014, el cual establece los lineamientos generales de la
Estrategia de Gobierno en Linea.

Decreto 1080

2015

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Cultura y compila entre otros
el Decreto 2578 de 2012.

Decreto 1081

2015

Por medio del cual se expide el Decreto Reglamentario
Unico del Sector Presidencia de la Republica

Decreto 1082

2015

Por medio del cual se expide el Decreto Reglamentario
Unico del Sector Administrativo de Planeacion
Nacional"

Decreto 1083

2015

Por el cual se expide el Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las
Comunicaciones, el cual incluye el Decreto 2573 de
2014 que establece los lineamientos generales de la
Estrategia de Gobierno en Linea (Gobierno Digital,
actualmente).

Decreto 1151

2008

Por el cual se establecen los lineamientos generales de
la Estrategia de Gobierno en Linea de la Republica de
Colombia, se reglamenta parcialmente la Ley 962 de
2005, y se dictan otras disposiciones.

Decreto 1333

2019

Por medio del cual se reglamenta el articulo 245 de la
Ley 1955 de 2019, por la cual se expide el Plan
Nacional de Desarrollo 2018-2022 “Pacto por Colombia,
Pacto por la Equidad”.

Decreto 1377

2013

Por el cual se reglamenta parcialmente la Ley 1581 de
2012.
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Decreto 1413

2017

Por el cual se adiciona el titulo 17 a la parte 2 del libro
2 del Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones,
Decreto 1078 de 2015, para reglamentarse
parcialmente el capitulo IV del titulo 111 de la Ley 1437
de 2011 y el articulo 45 de la Ley 1753 de 2015,
estableciendo lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales.

Decreto 1414

2017

Por el cual se modifica la estructura del Ministerio de
Tecnologias de la Informacién y las Comunicaciones y
se dictan otras disposiciones.

Decreto 1494

2015

Por el cual se corrigen yerros en la Ley 1712 de 2014.

Decreto 1499

2017

Por medio del cual se modifica el Decreto 1083 de
2015, Decreto unico Reglamentario del sector Funcién
Pudblica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 2015”
define en su ARTICULO 2,2,22,3,2, “El Modelo
Integrado de Planeacion y Gestién, version dos, como
un marco de referencia que permite, dirigir, planear,
ejecutar, hacer seguimiento, evaluar y controlar la
gestion de las entidades y organismos publicos”, en
términos de calidad e integridad del servicio, con el fin
de que se entreguen resultados que atiendan vy
resuelvan las necesidades y problemas de los grupos
de valor, Este Modelo incluye las Politicas de Gobierno
Digital y Seguridad Digital

Decreto 1747

2000

Por el cual se reglamenta parcialmente la Ley 527 de
1999, en lo relacionado con: “Las entidades de
certificacion, los certificados y las firmas digitales”

Decreto 19

2012

Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios
existentes en la Administracion Publica

Decreto 2106

2019

Por el cual se dictan normas para simplificar, suprimir y
reformar tramites, procesos y procedimientos
innecesarios existentes en la administracion publica.

Decreto 235

2010

Por el cual se regula el intercambio de informacion
entre entidades para el cumplimiento de funciones
publicas

Decreto 235
Art.1- 4

2010

Por el cual se regula el intercambio de informacion entre
entidades para el cumplimiento de funciones publica

Decreto 2433

2015

Por el cual se reglamenta el registro de TIC y se
subroga el articulo 1 de la parte 2 del libro 2 del Decreto
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1078 de 2015, Decreto Unico Reglamentario del sector
de Tecnologias de la Informacibn vy las
Comunicaciones.

Decreto 2482

2012

Por el cual se establecen los lineamientos generales
para la integracion de la planeacion y la gestion.

Decreto 2573

2014

Por el cual se establecen los lineamientos generales de
la Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.

Decreto 2609

2012

Por el cual se reglamenta el Titulo V de la Ley 594 de

2000, parcialmente los articulos 58 y 59 de la Ley 1437
de 2011 y se dictan otras disposiciones en materia de
Gestion Documental para todas las Entidades del
Estado

Decreto 2623

2009

Por el cual se crea el Sistema Nacional de Servicio al
Ciudadano.

Decreto 415

2016

Por el cual se adiciona el Decreto Unico Reglamentario
del sector de la Funcion Publica, Decreto Numero 1083
de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las
comunicaciones.

Decreto 472

1998

Por el cual se establece que el Instituto de Casas
Fiscales del Ejército tiene por objeto fundamental,
desarrollar la politica y los planes generales de vivienda
por el sistema de arrendamiento que adopte el
Gobierno Nacional, respecto del personal de Oficiales y
Suboficiales en servicio activo y personal civil del
Ejército

Decreto 4890

2011

Por el cual se modifica parcialmente la estructura del
Ministerio de Defensa Nacional y Se dictan otras
disposiciones

Decreto 612

2018

Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accion
por parte de las entidades del Estado.

Decreto 620

2020

Por el cual se subroga el titulo 17 de la parte 2 del libro
2 del Decreto 1078 de 2015, para reglamentarse
parcialmente los articulos 53, 54, 60, 61 Y 64 de la Ley
1437 de 2011, los literales e, j y literal a del paragrafo 2
del articulo 45 de la Ley 1753 de 2015, el numeral 3 del
articulo 147 de la Ley 1955 de 2019, y el articulo 9 del
Decreto 2106 de 2019, estableciendo los lineamientos
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generales en el uso y operacion de los servicios
ciudadanos digitales.

Por el cual se establecen los lineamientos generales de
la Politica de Gobierno Digital y se subroga el Capitulo

Decreto 767 2022 | 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones.
Reglamentar la informacion minima que debe contener
el Registro Nacional de Bases de Datos, creado por la
Decreto 886 2014 | Ley 1581 de 2012, asi como los términos y condiciones
bajo las cuales se deben inscribir en este los
responsables de Tratamiento.
Por el cual se dictan normas para suprimir o reformar
Decreto Ley 019 | 2012 | regulaciones, procedimientos y tramites innecesarios
existentes en la Administracion Publica.
Por la cual se modifica parcialmente la Resolucion
Resolucién 2014 No,1374 del 14 de marzo de 2012, Por la cual se
10584 ajustan las funciones del Grupo de Tecnologia de
Informacién y las Comunicaciones
R . Por la cual se adiciona la resolucion 127 de 2012 “Por
esolucion 12 |1 | se crean y organizan Grupos Internos de Trabajo
1374 20 a cual se crean y org up > J
del Ministerio de Defensa Nacional
Por la cual se definen los estandares y directrices para
Resolucion publicar la informacién sefalada en la Ley 1712 del
1519 expedida | 2020 | 2014 y se definen los requisitos materia de acceso a la
por el MinTIC informacion publica, accesibilidad web, seguridad
digital, y datos abiertos.
Resolucion Por la cual se expide la Guia de lineamientos de los
2160 expedida | 2020 | servicios ciudadanos digitales y la Guia para
por el MinTIC vinculacion y uso de estos.
Por la cual se actualiza la Politica General de Seguridad
y Privacidad de la Informacion, Seguridad Digital y
Resolucion antinuidad de la ,O.peracién de los S,ervicios del
2956  expedida | 2020 Mlnlsterlc_)/Fondo Unico de_ T_ecnologlas de_ la
Xpedida Informacién las Comunicaciones, se definen
y ,
por el MinTIC

lineamientos frente al uso y manejo de la informacion y
se derogan las Resoluciones 2999 de 2008 y 1124 de
2020.
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Resolucion
2281

2013

Por la cual se conforma y se asignan unas funciones al
Comité de Integracién de Tecnologias de Informacién y
Comunicaciones del Sector Defensa, relacionadas con
la adopcidén de criterios sectoriales para la aprobacion
de proyectos de tecnologia y los recursos asociados a
ellos

Resolucion
2306 expedida
por el MinTIC

2020

Por la cual se actualiza el Modelo Integrado de Gestion
(MIG), se adopta el Sistema Integrado de Gestién (SIG)
del Ministerio/Fondo Unico de Tecnologias de la
Informacién y las Comunicaciones y se deroga la
Resolucion 1905 de 2019 y sus modificatorias

Resolucion
2893 expedida
por el MinTIC

2020

Por la cual se expiden los lineamientos para
estandarizar ventanillas unicas, portales especificos de
programas transversales, sedes electronicas, tramites,
OPAs y consultas de acceso a informacion publica, asi
como en relacién con la integracion al Portal Unico del
Estado Colombiano, y se dictan otras disposiciones.

Resolucion
3066

2011

De la Comisién de Regulacién de Comunicaciones
(CRC), “Por medio de la cual se establece el Régimen
Integral de Proteccién de los Derechos de los Usuarios
de los Servicios de Comunicaciones”

Resolucion
3067

2011

De la Comisién de Regulacién de Comunicaciones
(CRC), “Por medio de la cual se definen los indicadores
de calidad para los servicios de telecomunicaciones y
se dictan otras disposiciones”

Resolucion
4859

2018

Ministerio de Defensa Nacional, "Por el cual se adopta
el Modelo Integrado de Planeacion y Gestion, y se
integra el Modelo Estandar de Control Interno, se
conforma el Comité Institucional de Gestion vy
Desempefio y el Subcomité de Coordinacion del
Sistema de Control Interno en la Unidad de Gestion
General del Ministerio de Defensa Nacional”

Resolucion
5563

2018

Ministerio de Defensa Nacional, "Por el cual se formula
el "Plan Estratégico de Tecnologias de la Informacién y
las Comunicaciones del Sector Defensa y Seguridad
2018-2022"

Resoluciéon 746

2022

Por la cual se fortalece el Modelo de Seguridad y
Privacidad de la Informacién y se definen lineamientos
adicionales a los establecidos en la Resolucion No.500
de 2021.
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Resolucion 924

Por la cual se actualiza la Politica de Tratamiento de
Datos Personales del Ministerio/ Fondo Unico de

Presidencial 003

expedida por el | 2020 T . ., o

MinTIC ecnologias de la Infplrmamon y las Comunicaciones y
se deroga la Resolucion 2007 de 2018.
Norma internacional para sistemas de gestion de la

N . continuidad de negocio (SGCN) y proporciona un marco

orma Técnica . N

1SO 22301 2019 | de bu<_anas prgctlcas para e_lyudar a las organizaciones
a gestionar eficazmente el impacto de una interrupcién
en su funcionamiento.

Norma Técnica 2013 Tecnologia de la Informacién. Técnicas de Seguridad.

ISO/IEC 27001 Sistemas de Gestion de la Seguridad de la Informacién.

ll\ls%ﬁl\élé 27005 2008 | Gestidon de Riesgos en Seguridad de la Informacion.

CONPES 3854 | 2016 | Politica Nacional de Seguridad Digital

CONPES 3920 | 2018 I§aOtI&|’lt)ica Nacional para la Explotacion de Datos (Big

Documento 2010 Lineamientos sobre la Importancia de la Estrategia de

CONPES 3650 Gobierno en Linea

Documento Lineamientos de politica para Ig_contiquidad de los

CONPES 3670 2010 | Programas de Acceso y Servicio Universal a las
Tecnologias de la Informacion y Comunicacion.

ggﬁgggtg% 4 | 2016 | Politica Nacional de Seguridad Digital.

ggcﬁgsgtggzo 2018 | Politica Nacional de Explotacion de Datos (BIG DATA)

Documento 2019 Politica Nacional para la Transformacién Digital e

CONPES 3975 Inteligencia Artificial.
En este documento se desarrolla el proceso de
implementacion de la Politica de Gobierno Digital a
través de los siguientes cuatro (4) momentos: 1.

Manual de 2018 Conocer la politica; 2. Planear la politica; 3. Ejecutar la

Gobierno Digital politica; y 4. Medir la politica; cada uno de ellos
incorpora las acciones que permitiran desarrollar la
Politica en las entidades publicas de nivel nacional y
territorial.

Directiva 2019 Simplificacion de la interaccion digital entre los

Presidencial 002 Ciudadanos y el estado.

Directiva Line_amier)tos para el uso .de sewi_cios en Ia_ nube,

2021 | Inteligencia artificial, seguridad digital y gestién de

datos.

E_.ULP L'IL
RANDE
H'.I'I.-ll:- LITA Iu-N

NMOLUSIWE
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Directiva 2012 Eficiencia Administrativa y Lineamientos de la Politica
Presidencial 004 Cero Papel en la Administracion Publica.
o Directrices para la elaboracion y articulacion de los
Directiva . : o
. . planes estratégicos sectoriales e institucionales e
Presidencial No. | 2010 | . i , , .
009 implementacion del Sistema de Monitoreo de Gestion y

Resultados.

4. METODOLOGIA

La metodologia propuesta tiene un enfoque basado en la practica de Arquitectura
Empresarial, teniendo en cuenta los retos y expectativas de la alta direccién,
haciendo uso de la guia MGGTI.GE.ES.03 - Guia para la Construccién del PETI,
establecida por MINTIC.

Este instrumento expone un conjunto de actividades, herramientas y técnicas,
para la construccion del PETI, estructuradas dentro de cuatro (4) fases:

Fase 1: Planear :
SE ane - "3 ® L@
Fase 2: Analizar P ' Fase 4: Socializ

Fase 3: Construir

A continuacion, se detalla la estructura y distribucién de actividades definidas para
cada una de las fases.

Fases Actividades

] Actividad 1: Conformar el equipo de trabajo e identificar
Primera fase: stakeholders

Planear Actividad 2: Determinar el presupuesto y recursos para la
elaboracion del PETI

Actividad 3: Establecer plan de trabajo y cronograma de
trabajo

Actividad 4: Comprender el entorno organizacional

Actividad 5: Analizar planes estratégicos externos y
Segunda fase: compromisos institucionales

Analizar

Actividad 6: Analizar y diagnosticar la gestion de TI.
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Actividad 7: Evaluar tendencias tecnoldgicas y tecnologias
emergentes

Tercera fase:

Actividad 8: Construir la estrategia de Tl

Actividad 9: Identificar mejoras en los servicios y la operacion

Actividad 10: Identificar las oportunidades de mejora en cada
dominio de gestién de T

Actividad 11 Identificar brechas

Construir Actividad 12: Identificar otros planes de la Politica de
Gobierno Digital.
Actividad 13 Consolidar y priorizar iniciativas y construir hoja
de ruta de proyectos
Actividad 14: Determinar indicadores para medir la Estrategia
de TI
Actividad 15: Consolidar el Documento de la estrategia de Tl (
PETI)
Actividad 16: Presentar PETI para aprobacion y publicar
Cuarta fase: — —
Socializar Actividad 17: Socializar el PETI

5. PRIMERA FASE: PLANEAR

En esta fase los participantes comprenderan los servicios institucionales que ofrece
la DIVRI, se identificaran las relaciones con las capacidades institucionales, el
modelo de procesos de la entidad, el esquema organizacional y los recursos
tecnoldgicos que hacen posible ofrecer los servicios a sus usuarios. También, se
podran identificar oportunidades de mejora de los servicios y procesos.

5.1. Actividad 1: Conformar el equipo e identificar Stakeholders

En acompafnamiento del area de Planeacion se definen las personas que haran
parte del grupo para la construccion del PETI y las personas claves (stakeholders).

Este grupo de trabajo.

Equipo para la construccion del PETI

Area

Nombre de
la persona

Rol correo electronico Teléfono
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Yeny Aracell
TIC ~\/ ' ¥ Lider TIC |yeny.nunez@divri.gov.co (1) 746 5555
Nunez Rosero
Lider o
PLANEACION | Pola Calderon , paola.calderon@divri,gov.co | (1) 746 5555
Planeacion
Stakeholders claves
- Nombre de la . Telefono
Area Aporte correo electronico o
persona Movil

Juan Carlos , . o
DIRECCION , Director director@divri.gov.co (1) 746 5555

Barrera Medina
PRESTACIONE Stalin Alexis , ) o

3 Coordinador | stalin.arguello@divri.gov.co |(1) 746 5555

SOCIALES Arguello Beltran
REHABILITACION _ , ] o

Marcela Wilches | Coordinador | marcela.wilches@divri.gov.co | (1) 746 5555
INCLUSIVA
VETERANQOS Abel Rojas Diaz Coordinador | abel.rojas@divri.gov.co (1) 746 5555

5.2. Actividad 2: Determinar el presupuesto para la elaboracion del PETI

El presupuesto para la elaboracién y construccién del PETI, se realizé con personal
y equipo interno de la DIVRI, a cargo del personal con el perfil requerido del proceso
de TIC, correspondiente al grupo Administrativo y Financiero y Grupos Misionales.

No se incurre en presupuesto adicional,

establecido para el pago nomina de la DIVRI.

5.3. Actividad 3: Establecer Plan y cronograma de trabajo.

haciendo uso del recurso financiero

RANDE
lH:H.-lI:- LITA
MNOLUSIVA

DIVRI :

Actividades ANO (Meses)
Fase 1D Actividades Fecha Inicio Responsable E{F{M|AIM|]J|]J|A|S|O
Fase Comprender el entorno )
. 1 L 01/06/2023 | Lider TIC
Analizar organizacional X
::_.ulu IJL

IuN
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1.1

Analizar y entender los
procesos de la cadena de
valor y valor si tienen algun
grado de digitalizacion o
soporte de un S|

01/06/2023

Todo el equipo

1.2

Identificar y levantar el
listado de normatividad que
afecta eincide en la
operacion de la entidad

01/06/2023

Lider Planeacion

Analizar planes estratégicos
externos y compromisos
institucionales

01/07/2023

Lider Planeacion

2.1

Identificar las obligaciones y
responsabilidades
presentes en planes
extrategcos externos,
conpes u otro compromiso.

01/07/2023

Lider Planeacion

Identificar y caracterizar
tramites y los servicios
institucionales.

01/08/2023

Lider
Relacionamiento
Ciudadano

Analizar y diagnosticar la
gestion de TI.

01/08/2023

Lider TIC

4.1

Actualizar o construir
catalogos de sistemas de
Informacion

01/08/2023

Lider TIC

4.2

Actualizar o construir
catalogos de componentes
de informacion

01/08/2023

Lider TIC

4.3

Actualizar o construir
catalogos de infraetsructura
tecnologica

01/08/2023

Lider TIC

4.4

Actualizar o construir
catalogos de servicios de Tl

01/08/2023

Lider TIC

4.5

Analisis del dominio de
Estrategia de Tl

01/08/2023

Lider TIC

4.6

Analisis del domino de
Gobierno de Tl

01/08/2023

Lider TIC

4.7

Analisis del Dominio de
sistemas de informacion

01/08/2023

Lider TIC

4.8

Analisis del dominio de
seguridad d ela informacion

01/08/2023

Lider TIC

4.9

Analisis del dominio de
datos

01/08/2023

Lider TIC

4.10

Analisis del domino de
infraetsrcturade Tl

01/08/2023

Lider TIC

DIVRI

DIRECCION DE
VETERANDS Y
REHABILITACION
INCLUSIVA
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Analisis del dominio de uso

411 . 01/08/2023 | Lider TIC
y aproiacion de Tl X
Evaluar tendencias
5 tecnoldgicas y tecnologias 01/10/2023 | Lider TIC
emergentes X
6 Construir la estrategia de Tl 01/10/2023 | Lider TIC «
Identificar mejoras en los )
7 . . 01/10/2023 | Lider TIC
servicios y la operacion
Identificar las
oportunidades de mejora en )
8 . y 01/10/2023 | Lider TIC
cada dominio de gestion de
Fase Ll
Construir 9 | Identificar brechas 01/10/2023 | Lider TIC
Consolidar y priorizar
10 | iniciativas y construir hoja 01/11/2023 | Lider TIC
de ruta de proyectos
Identificar otros planes de la )
11 . ) . 01/11/2023 | Lider TIC
Politica de Gobierno Digital
Determinar indicadores
12 | para medir la Estrategia de 01/12/2023 | Lider TIC
Tl
Consolidar el Documento de .
13 . 10/01/2024 | Lider TIC
la estrategia de Tl ( PETI)
Fase Presentar PETI para )
- 14 . ) 15/01/2024 | Lider TIC
Socializar aprobacion y publicar
15 | Socializar el PETI 31/01/2024 | Lider TIC

6. SEGUNDA FASE: ANALIZAR

En esta fase de construccion del PETI, se realiz6 el analisis la situacién actual de
la entidad en temas de gestion TIC, procesos, modelo operativo y se identifico las
oportunidades de mejora de los servicios que ofrece a sus grupos de interés.

6.1.Actividad 4: Comprender el entorno organizacional- Entendimiento
Estrategico.

La Direccion de Veteranos y Rehabilitacion Inclusiva, es una dependencia del
Ministerio de Defensa Nacional, con autonomia administrativa y financiera, que
busca satisfacer las necesidades y expectativas dentro del marco normativo vigente,
para la poblacién de veteranos y demas poblaciones definidas por ley que sean
responsabilidad de la Direccién, a través del disefio e implementacién de politicas y
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lineamientos, prestacion de servicios y tramites en materia de reconocimiento,
bienestar, representacion, rehabilitacion inclusiva y procesos prestacionales.

6.1.1 Mision

La Direccion de Veteranos y Rehabilitacion Inclusiva, es una dependencia de
Ministerio de Defensa Nacional, que lidera las politicas y programas en materia de
bienestar, rehabilitacion inclusiva y prestacional, dirigidas a contribuir al
mejoramiento de la calidad de vida de los veteranos, asi como de otras poblaciones
definidas por la Ley.

6.1.2 Vision

En 2033, la Direcciéon de Veteranos y Rehabilitacion Inclusiva del Ministerio de
Defensa Nacional sera reconocida a nivel nacional e internacional como referente
en la prestacion de servicios innovadores, eficientes y transparentes para los
veteranos de la Fuerza Publica y otras poblaciones definidas por la Ley, asi como
el disefio e implementacion de politicas publicas, emision de lineamientos
estratégicos, cooperacién con actores internacionales y organizaciones publico-
privadas, que propicien el intercambio de conocimientos y beneficios.

6.1.3 Mapa de Procesos

La DIVRI, cuenta con el siguiente mapa de procesos, donde se identifican cada
de los procesos misiones, de apoyo y de control

NECESIDADES Y EXPECTATIVAS DE LAS PARTES INTERESADAS

PROCESOS
DE APOYO

Planeacién estratégica A ' o
y sistema de gestion y i Logistico

Relaciones jr
internacionales y A @ PROCESOS Einanciero
cooperacién MISIONALES
Internacional y -

Relacionamiento con
el ciudadano y

Talento Humano
comunicaciones

PROCESOS ( | TIcs
ESTRATEGICOS

Contratacién

CONTROL Y EVALUACION
SATISFACCION DE GRUPOS DE VALOR DIVRI

DIRECCION DE
VETERANDS Y
REHABILITACION
INCLUSIVA
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6.1.4 Tramites de la Entidad

La entidad cuenta con los siguiente tramites, lo cuales corresponden al Grupo
de Prestaciones Sociales.

e Pension de sobreviviente o por muerte: Obtener el reconocimiento de
pensidn mensual de sobrevivientes, o por muerte, en caso de fallecimiento
de un miembro activo de las Fuerzas Militares, o en prestacion del servicio
militar obligatorio.

e Sustitucion pensional para los beneficiarios de los miembros de la fuerza
publica: Obtener el reconocimiento y pago de la sustitucion pensional para
los beneficiarios del pensionado fallecido de la fuerza publica.

e Pension de invalidez para el personal de las fuerzas militares y personal civil
del MinDefensa: Obtener el reconocimiento de la pension de invalidez a
oficiales, suboficiales, alumnos de las escuelas de formacién y soldados de
las fuerzas militares o personal civil al servicio del Ministerio de Defensa.

e Subsidio Veteranos de la Guerra de Corea y del conflicto con el Peru:
Obtener el reconocimiento de un subsidio a favor de los veteranos
supervivientes de la guerra de Corea o el conflicto con el Peru, que se
encuentre en estado de indigencia.

e Pension de vejez para personal civil del Ministerio de Defensa Nacional:
obtener el reconocimiento de la pensidn de vejez a los empleados publicos
al servicio del Ministerio de Defensa Nacional, que sean retirados del servicio
por haber cumplido la edad de sesenta y cinco (65) afos y no reunan los
requisitos necesarios.

e Auxilio funerario por fallecimiento del pensionado: Reintegro econémico
otorgado a la persona que compruebe haber sufragado los gastos de
inhumacién del directo pensionado, sin que su cuantia sea inferior a 5
salarios minimos legales mensuales, ni superior a 10 veces este mismo
salario.

e Pension de jubilacién para empleados del Ministerio de Defensa: Obtener el
reconocimiento de la pension de jubilacion a empleados publicos del
Ministerio de Defensa Nacional que acredite veinte (20) afios de servicio y
vinculacién antes de entrada en vigencia de la Ley 100 de 1993.

6.1.5 Procesos de Valor

A continuacion se Listan y muestran los procesos de la cadena de valory se
identifican si tienen algun grado de digitalizaciéon o soporte de un Sistema de
Informacién.

DIRECCION DE
VE 0sY
REHABILITACION
INCLUSIVA
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Procesos de cadena de valor

PUNTO

ID Nombre del proceso SIMRI | PAOYER | RUM | SIATH | SIDEIN | SGDEA
CONTACTO

GRUPO PRESTACIONES
SOCIALES

Apoyo y Control T P

Nomina P P P

Tutelas P P

Peticiones P P

v (bW N (P

Reconocimientos P

GRUPO REHABILITACION
INCLUSIVA

Sistema de Gestion del Riesgo
6 | Rehabilitacion Integral T

Vida Activa productiva y
7 Entorno T

Habilidades Sociales y
8 | Comunicativas T

GRUPO VETERANOS

9 | Acreditacion y Estadistica

10 | Honoresy Reconocimiento

11 | Educaciény Fomento

W |0 |0 |T©

12 | Beneficios Sociales e Integrales

DIRECCION DE
VETERANDS Y
REHABILITACION
INCLUSIVA



* Beneficiarios con discapacidad mayores de #aiios

(« COLOMBIA
¥ BOTENELADELA * Personal en afio de retiro asistido
VIDA . :

Reconocidos como Veteranos

Veteranosde la Guema de Corea

s Personal acogido alaJEP
delaFuerza Publica. <

Miembros de la Fuerza Piblica lesionados

f,CuaIes son

Personal military policial acreditado como Victima ante

0s g rupos El niicleo familiar de uniformados B

fallecidos o desaparecidosen servicio - .

de Valor? ':'g::::ﬁ'a'{g:;ﬁﬂ::mmgo Perzonal civil con discapacidad de MinDefensa,
manienimienioo restablecimiento del gﬂ#ﬁmrgw&? PLCEﬁ.Iﬁ}rwnculados

Usuariosy orden piblico o en conflicto genc

R i i Soldados regulares con discapacidad

beneficiarios dela

Direccion de * Poblacion del Sector Seguridad y Defensa que

Veteran osy requieran de esta fase

Rehabilitacion Rehabllll&l[‘lon Inclusiva. Alumnos de las Escuelas de Formacion de las FFMM

- ¥ equivalentes en las PONAL
Inclusiva.

Poblacion:Grupo de Pensionados de sobrevivientes

Prestaciones Sociales. - Pensionades porinvalidez

* Pensionados de jubilacion
= Susfituciones pensionales

Soldados aqu ienes les aplica laLey 48 de 1993
[Derechos)

Veteranosde la Guema de Coreay e conflicto con el Perd
(Subsidio)
Cuotas partes pensionales por cobrar

Anxdilies funerarios (aplica solo paratitulares)

6.2. Actividad 5: Analizar planes estratégicos externos y compromisos
institucionales

En esta actividad el Lider Tl el apoyo de la area de Planeacion se identifican y
listar planes estratégicos externos, que puedan generar compromisos o acciones a
desarrollar por parte de la entidad que tengan un componente de TI.

s Alineacion Estratégica DIVRI & oetens

Area Misional Gestién y Apoyo Institucionsl

PLAN NACIONAL DE
DESARROLLO 2022-2026 Transformacion — Seguridad Humana y Justicia Social
“Colombia, potencia mundial
de la vida™

8. Legitimidad, transparencia e integridad de las
instifuciones para la seguridad humana

b} Sistema de Bienestar Integral de la Fuerza Plblics,

Componente —— suc familiss y de los veteranos

~
Objetive 4 Fortalecer a la Fuserza Piablica en su
talento humano, su legitimidad y sus capacidades
para apoysr la transformacidn de los tarritorios

A

Politica de Seguridad, Defensa
y Convivencia Ciludadana para
la proteccion de la vida

1. ESTRATEGIA PAF-'A FDRTALECER EL TALENTO \

1.1 Estructurar y poner en marcha el Sistema Macicnal de
Atencidn Integral al Ve‘iﬂryul El MII’IS“EIID de Defensa
Macional se asegural con las normativas
idss en la Ley 19?9 de EDIQ {Culomhla Congreso de
la Republica, 2019). Bl Viceministerio de Veteranos  del
Grupo Social y Empresarisl de la Defensa frabajara de
manera articulads con las demés entidedes que integran la
| Comisién Intersectorial, pera la estructuracién y puesta en
A marcha del Sistema.

DIRECCION DE
VETERANDS Y
REHABILITACION
INCLUSIVA
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s Alineacion Estrategica DIVRI

\i‘:} ' Defensa
i

PLAN ESTRATEGICO
SECTORIAL PES 2022- 2026

16.400 y otras poblaciones Beneficiados
de los Planes, programas y beneficios otorgados
por la ley.

Area Misional

estrategias a desarrollar
PLAN ESTRATEGICO

INSTITUCIONAL PEI DIVRI

Plan para 4 anos con objetivos estrategicos y ‘

Objetivos y metas
afic 2024

estratégica con los grupos misionales

Por establecer en jormada de plansacion ‘

PLAN DE ACCION
DIVRI

Compromiso gerencial del Director de la DIVRI
Comprom is0s con |a viceministra de Veteranos y el GSED

ACUERDO DE GESTION
- DIRECCION

Icyox Planeacion Estratégica DIVRI & ooters

JORNADA DE PLANEACION ESTRATEGICA DIVRI

Lineas Estratégicas
Procesos de Apoyo

- MESTAR INTEGRAL A
e BIENES TEGRAL AL

Estratégica 1 VETERANO (Sistema Nacional de [Retacionamiento conEEComunicaciones Jll Direccionamiento
g Atencion Integral al Veterana) | . # cludadano Estratigicas Estratigico
Linea
Estratégica 2 LR TRANSVERSAL A LINEAS ESTRATEGICAS
s/
| s
s
s
\

[ |V
[ A
[ X
|/
_'// \
Linea A | |
Estratégica 3 MODERNIZACION

DIRECCION DE
VETERANDS Y
REHABILITACION

INCLUSIVA
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6.3.Actividad 6: Analizar y diagnosticar la gestion de Tl

El Equipo Tl de la Entidad evalua por cada domino el estado actual frente a los
lineamientos del Marco de Referencia de Arquitectura Empresarial del Estado
vigente y los aspectos que hacen parte de cada dominio.

6.3.1. Situacion Actual

La DIVRI, cuenta con la siguiente estructura organizacional, en la cual se encuentra
el proceso TIC definido, dentro del grupo Administrativo y Financiero.

Consejo de Veteranos

Relaciones Interinstitucionales
Cooperacion Internacional

Equipo Asesor
Comunicaciones y
Relacionamiento con el ciudadano

Planeacion y Evaluacion

- Control Interno
- Planeacién - Calidad

{ |

Y CARTERA

ADMINISTRATIVO PRESTACIONES
Y FINANCIERO SOCIALES
. I APOYO
CONTRATACIONI Y CONTROL
FINANCIERA l —— NOMINA
TALENTO —
TALENTS l TUTELAS
TIC l —— PETICIONES
LOGISTICA l —— RECONOCIMIENTO!
REINTEGROS

REHABILITACION
INCLUSIVA

SISTEMA GESTION DEL

ACREDITACION !
RIESGO REHABILITACION
INTEGRAL

Y ESTADISTICAS I

HONORES Y
RECONOCIMIENTO

VIDA ACTIVA
PRODUCTIVA
Y ENTORNO

HABILIDADES I

EDUCACION l

Y FOMENTO SOCIALES Y
BENEFICIOS COMUNICATIVAS
SOCIALES E i
INTECRALES ACTIVIDAD FiSICA

GESTION SOCIAL
Y FAMILIA

El proceso TIC, es un proceso de apoyo que cuenta con la siguiente estructura:

ESTRUCTURA PROCESO TICS

nnnnnnnnnnnnnn 58
WACHINAL

DIVRI |

COORDINACION Y
ADMINISTRACION
FINANCIERA

GRUPO TICS

< @
;) Infraestructura
- ’
-

2 Ingenieros

Soporte

g

2 técnicos

DIRECCION DE
VETERANDS Y
REHABILITACION
INCLUSIVA

DIVRI



La DIVRI, cuenta con sistema de informacion de uso de la DIVRI y otros que
corresponden a uso Sectorial del Ministerio Defensa.

La DIVRI, cuenta con la siguiente infraestructura tecnolégica:

Iinfraestructura Tecnologica DIVRI

SERVICIOS

Telefonia

Pagina Web
wwnwLdivri.gowv.co

SECOP I

SOPORTE TECMICO
Preventivos —

o -
AaEos .L%} corr‘ectlvos
e . ™ |

- e = .

ST, i skl o

Aplicaciones

BB - crobor Pro oo

Aplicaciones sectoriales

= sapr Pacover - SIATH - SIDEIMN

DIRECCION DE
VETERANDS ¥
REHABILITACION
INCLUSIVA
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Sistemas de Informacion DIVRI

Categoria

No. Nombre Descripcion Version

Herramientas de oficina, que
permiten crear, compartir y
colaborar desde cualquier lugar en
cualquier dispositivo con un
conjunto basado en la nube de
servicio y aplicaciones de
productividad.

Office 365 E5 es un conjunto de
aplicaciones de productividad
basado en la nube que se combina
con servicios avanzdos de voz,
analisis, seguridad y cumplimiento.

« Instala Office en hasta cinco PC o Adquiri

Mac, cinco tabletas y cinco . do sin
1|Office 365-E5 | OFFI |teléfonos por usuario.2 365 | Sistemade | it

. . ' apoyo -

* Realiza, recibe y transfiere cacion

llamadas comerciales desde es

cualquier lugar y con cualquier

dispositivo.

» Toma decisiones informadas con
analisis y visualizacion de datos.
* Protege tu organizacion contra
amenazas malintencionadas de
mensajes de correo, vinculos
(URL) y herramientas de
colaboracion.

« Evalua los riesgos de
cumplimiento, gobierna y protege
datos confidenciales, y responde
de forma efectiva a los requisitos
normativos.

DIRECCION DE
VETERANDS Y
REHABILITACION
INCLUSIVA
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Herramientas de oficina, que
permiten crear, compartir y
colaborar desde cualquier lugar en
cualquier dispositivo con un
conjunto basado en la nube de
servicio y aplicaciones de
productividad.

Office 365 E3 es un conjunto de
aplicaciones y servicios de
productividad basado en la nube
que incluye funcionalidades de
cumplimiento y proteccion de la
informacion.

* Instala las aplicaciones moviles Adquiri
de Office en hasta cinco PC o Mac, Sistema de do sin
2 | Office 365 - E3 OFFI cinco tabletas y cinco teléfonos por 365 apoyo modifi
usuario. cacion
* Protege la informacion con el es
cifrado de los mensajes, la
administracion de derechos y la
prevencion de pérdida de datos
para correo y archivos.

» Garantiza la seguridad de los
datos de la empresa permitiendo
un acceso mas seguro a los
recursos de la organizacion y
habilitando el uso compartido
seguro de la informacion
confidencial dentro y fuera de esta.
* Facilita el cumplimiento legal y el
archivado del correo con
eDiscovery y la retencion de los
buzones de correo.

Herramientas de oficina, que
permiten crear, compartir y
colaborar desde cualquier lugar en
cualquier dispositivo con un
conjunto basado en la nube de
servicio y aplicaciones de
productividad.

Office 365 E1 incluye aplicaciones Adql.“”
. do sin
basadas en la Web, como Excel y Sistema de o
. e 365 modifi
Outlook, integradas con servicios apoyo -
. . cacion
en la nube, por ejemplo, OneDrive os
y Teams, que permiten mantener

la productividad en cualquier lugar.

3 | Office 365 - Plan 1 | OFFI

« Aplicaciones de Office y servicios
para la empresa basados en la
Web. Aplicaciones de escritorio de
Office no incluidas.

* Correo, almacenamiento y uso

IE"""ILN OE
WMWOE Y
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compartido de archivos, reuniones
y mensajeria instantanea.

* Cinco capas de seguridad y
supervision para garantizar la
proteccion de los datos.

» Garantia de tiempo de actividad
del 99,9%.

Solucion de seguridad basada en
identidad que ofrece un enfoque
holistico a los desafios de
seguridad que existen en una era
que da prioridad a los dispositivos
moviles y la nube, que ayudan a
proteger la Entidad, al tiempo que
identifican las infracciones de .
. Adquiri
seguridad antes de que causen X
Enterprise Mobility dafos. Sistema de do sin
. SECU 365 . modifi
+ Security E3 Seguridad cacion
Enterprise Mobility + Security E3: es
incluye Azure Active Directory
Premium P1, Microsoft Intune,
Azure Information Protection P1,
Microsoft Advanced Threat
Analytics, Azure Rights
Management (parte de Azure
Information Protection) y los
derechos de Windows Server CAL.

Sistema de informacion que
permite el registros de cada uno de
los usuarios que accede a los
servicios de la DIVRI, Permite el
registo de valoraciones, controles
y seguimientos a cada uno de los
usuarios.

SISTEMA DE . -
INFORMACION Cuenta con los modulos de: Adquiri

. doa

5 | MISIONAL PARA | SIMRI | -Registro 50 |Sistema
II;{AI%HABILITACION Calendario de citas Misional medid
INCLUSIVA -PROGRAMA DE HABILIDADES a

SOCIALES Y COMUNICATIVAS
(HSC)
-PROGRAMA VIDA ACTIVA,
PRODUCTIVA'YY ENTORNO
(VAPE)
-PROGRAMA ACTIVIDAD FiSICA
-PROGRAMA DE CAPACITACION

-EMPLEABILIDAD

DIVRI
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Sistema de informacion que
permite la liquidacion de la nomina
de los funcionarios que laboran en

la DIVRI. para atender las Adquiri
necesidades de manejo de talento Sistema de doa
SOFTNOMINA NOMINA | humano, teniendo en cuenta que 2022 la
L apoyo .
entre las obligaciones de las medid
entidades publicas esta la de a
velar por la eficiente liquidacion y
pago de los sueldos, demas
haberes y régimen prestacional
Sisitema de ifnormacion de
SISTMAD DE ges?ion docurnen.tal, en el cual se . adquri
GESTION SGDEA realiza la radlcgmon de 2022 Sistema de |do a_la
DOCUMENTA.L ?orre§pond§n0|a, y pone en apoyo medid
uncnionamiento la sede a

electronica

Nombre
del
Entidad
informacio
n

sistema de | Sigla

Descripcion

Sistemas de Informacion Sectoriales de uso en la DIVRI

Categor
ia
Version

Tipo de
desarro

llo

Fabric
nte

es la herramienta informatica
oficial para gestionar la
informacién y optimizar los
procesos y procedimientos
directamente relacionados con
Sistema de la Gestidn del Capital Humano
Informacion de todos I’os.lntegrantes qe. la RESOLU Adquirid
S para la Fuerza Publica y de los civiles - . X
Ministerio . . . D CION Sistema | o sin
Administraci | SIATH | vinculados al Ministerio de o Oracle
Defensa . . - 3144 DE | de apoyo | modifica
6n de Defensa Nacional en eneficio .
e 2017 ciones
Talento de la toma de decisiones por
Humano parte de la Alta Direccion y los
usuarios finales. Es
Administrado funcionalmente
por la Direccion de Capital
Humano del Ministerio de
Defensa Nacional.
sistema de informacién tipo
Sistema de ERP donde se gestionan en Directiva
Informacion una misma plataforma, todos Transitori Adquirid
Ministerio Logistica SILOG los procesos logisticos y aNo. 16 | Sistema |osin Micros
Defensa del Sector financieros, convirtiéndose en de de apoyo | Modifica | oft
Defensa y una herramienta de soporte septiembr ciones
Seguridad para la planeacion, el control y | e de 2004
fiscalizacién del sector. La

DIVRI
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plataforma tecnolégica SAP, es
un sistema informatico
integrado que agrupa en tiempo
real todas las funciones de la
administracién organizacional,
trabaja en la integracion de los
departamentos logisticos de
todas las Fuerzas con el fin de
optimizar los bienes y recursos,
para hacer mas eficiente el
abastecimiento de tropas, el
mantenimiento de equipos y la
compra de insumos. Es
administrado por la Direccion
Logistica del Ministerio de
Defensa Nacional

Ministerio
Defensa

Software
para el
mantenimie
nto y control
del recurso
humanoy la
némina

PAOY

Aplicacion encargada de
realizar el proceso de
liquidacion de la némina para el
personal militar, civil,
pensionado y trabajadores
oficiales del Ministerio de
Defensa Nacional integrando
las néminas en un solo sistema
de informacién para el
Ministerio Defensa.

El sistema para liquidaciéon de
la nébmina actualmente lo
integran 7 fuerzas y 5 tipos de
noémina.

De manera mensual el
aplicativo de némina PAOYER
liquida alrededor de 283.666
funcionarios aproximadamente
en las diferentes modalidades
de liquidacion parametrizadas
en el sistema con las reglas de
negocio ya establecidas por los
usuarios finales

Version
MDN

Sistema
de apoyo

Adquirid
o sin
Modifica
ciones

Oracle

Ministerio
Defensa

Cuotas
Partes MDN

cp

Centralizar la informacion y
administracion de los
pensionados por quienes se
cobran cuotas partes
pensionales a las diferentes
entidades.

Generar periddicamente las
cuentas de cobro por cuotas
partes pensionales a las
entidades correspondientes, de
acuerdo con los pagos hechos
por Nomina. Actualmente las
cuentas de cobro se generan
mensualmente.

Los valores de las mesadas de

Version
MDN

Sistema
de apoyo

Adquirid
o sin
Modifica
ciones

Oracle

DIVRI
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los pensionados de las
entidades territoriales se
calculan de acuerdo con la
legislacion colombiana.
Administrar el estado de las
cuentas de cobro: Pendiente,
Pagada, Coactivo, Prescrita,
Anulada,

Administrar el registro de los
abonos y saldos hechos a las
cuentas de cobro.

Generar las liquidaciones
detalladas de los pensionados
registrados de acuerdo con la
informacién de Némina o de la
legislaciéon colombiana

. Registro
5 Ministerio Unico de

Defensa
Veteranos

RUV

Sistema de informacion para
solicitar su certificado de
distincion como Veterano de la
Fuerza Publica

y/o beneficiario, en los términos
de los articulos 2° y 4° de la
Ley 1979 de 2019

Version
MDN

Sistema
de apoyo

Adquirid
o sin
Modifica
ciones

Oracle

Punto
Contacteno
s

Ministerio
Defensa

PC

Aplicacion encargada de
generar los desprendibles de
pago de los pensionados,
correspondientes al grupo de
prestaciones sociales

Version
MDN

Sistema
de apoyo

Desarrol
lado ala
medida

Oracle

7 Ministerio FagmaWeb
Defensa Mindefensa

Tramites en linea establecidos
en el portal mindefensa que
hacen referencia al proceso de
Prestaciones Sociales los
cuales son:

-Registro de Pensionados
-Expediente Prestacional
https://www.mindefensa.gov.co

Version
MDN

Sistema
de apoyo

Desarrol
lado en
SAP

Oracle

Ministerio

Defensa SIDEIN

Sistema de consulta de la
digitalizacion de las
resoluciones de afio 2015
hacia atras
http://axsvrO1/AppXtender/Logi
n.aspx

Version
MDN

Sistema
de apoyo

Desarrol
lado a la
medida

Ministerio

Defensa ESIGNA

Sistema de consulta de la
digitalizacion de las
resoluciones de afio 2016 al
2021
http://172.16.8.87/PortalEmplea
do/#view-960082-7

Version
MDN

Sistema
de apoyo

Desarrol
lado ala
medida

Infraestructura Tecnoldgica

A continuacién se presenta la infraestructura de servidores locales:

SERVIDOR

DESCRIPCION

VETE
RE
INCLUSIVA

TERANDS ¥
HABILITACION
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SERVIDOR HP ENTERPRISE
HPE PROLIANT DL380 Gen 10
SERIE:2M275002TH

servidor de dominio

IP:172.31.3.3

DCRI-HOST

C=244 gb

D=873 gb

96 gb RAM

SO: Windows Server 2016
3 maquinas Virtuales

Application Web Administration
AudioCodes

apagada

apagada

servidor Base de Datos

SERVIDOR LENOVO
Modelo: TX08

Serie:
7X08CTO01WWJ10026PL

Servidor

Servidores Azure:

SUSCRIPCION

DESCRIPCION Maquinas virtuales

DATACENTER DIVRI
id: 9f17745c-1563-428c-a0a0-
272789a30780

Servicio de Sincronizacion

Seguridad Linux

Aplicativo SIMRI

Aplicativo SOFTNOMINA

Servidor Base de datos - misional -nomina

Méquinas virtuales DCRE BDSM
ADCUHE:(

\
c&

DCRI -APPSM|
g/ sstDUR HP ENTERPRISE
DCRI-APPSN-1. QL Database HPE PROLIANT DL380 Gen 10
SERIE:2M275002TH

Azure Active
Directory

Servicios Azure

Microsoit
Azure

Redes [3
virtuales —

1P:172.313.3
DCRI-HOST
=244 gb

App Services D=873gb

96 gh RAM
SO: Windows Server 2016
3 maquinas Virtuales

DIVRI
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Plataformas Tecnologicas de la DIVRI

Servicios Nube Publica

Licencias Microsoft 365

Licencias Neuron UP

Licencias Autocad

Licencias Adobe Swit

Licencias Adobe Acrobat

Arquitectura de Red (Conectividad, internet, enlaces dedicados)

Comunicaciones Unificadas (Teams, telefonia)

Administracion de Switches y equipos de comunicaciones

Pagina Web - intranet

Sistema de informacion - SGDEA

-Equipos Auidiovisual

Sistema de informacion - SIMRI
Sistema de informacion - SOFTNOMINA
Sistema de informacion - PAOYER
Sistema de informacion - SIATH
Sistema de informacion - SIDEIN
Sistema de informacion - ALFRESKO
Hardware

-Equipos de Computo

-Impresoras

-Scaner

6.4. Actividad 7: Evaluar tendencias tecnolégicas y tecnologias

emergentes

\i) Defensa
S/

MNOLUSIVA

Tendencias tecnoldgicas Servicios Procesos

Relaciona . Administ

) . Rehabilitac .
L. miento con | prestaciones . VETERAN | rativay
Nombre Caracteristicas . ion . .
el Sociales ) 0s Financier

. Inclusiva

ciudadano a
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Autoservicio bajo
demanda (On-demand )
) Ambientes
self-service)
Cloud ) de
. | Acceso amplio alared
Computin . , desarrollo y
Conjunto comun de
g pruebas de
recursos
L. . SIMRI
Rapida elasticidad
Servicio medible
Inteligen o
. Predicciones sobre S
cia ] Digitalizacion
e s comportamientos, )
Artificial . . Archivo
reacciones y tendencias en ,
- expedientes
. datos almacenados y )
Machine . prestacionales
. clasificados
Learning
. ) CCTv,
Internet | Interconexion de cualquier
) Sensores
delas objeto o producto con otro
B y Control
Cosas a través de lared
de Acceso
desdrendibl
es de
nomina
pensionado
Manejo de arquitectura sen linea
Microser |descentralizada o Vista 360
- dela
vicios - software descompuesto .
poblacion
SOA en diferentes partes (rehabilitaci
independientes on
inclusiva,
veteranos y
prestacione
s sociales)
Espacio digital comdn en
Platafor o
una organizacion para la
ma
generacion colaborativa de )
colaborat . Automatiz
iva documentos y contenido acion de
digital en general formatos

DIVRI
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Robotica
y drones

Elementos
electromecanicos que
pueden ejecutar tareas
fisicas para las cuales han
sido disenados. Ejemplo:
Clasificacién de frutas

\ ) Defensa
S/

Robot, para
whatsaap

7. TERCERA FASE: CONSTRUIR

En esta fase se definen las acciones (eliminar, modificar, mantener o crear) que se
deben ejecutar al interior de la entidad para avanzar en la transformacion digital de
la entidad, mejorar tramites y servicios y los procesos asociados.

7.1. Actividad 8: Construir la estrategia de TI

Estrategia de TI

Mision Promover el uso y apropiacion de las TIC en la
DIVRI, como herramienta de modernizacién para
fortalecer la capacidad resolutiva institucional y
atencion al ciudadano.

Vision Para el afio 2032 el area de TICS de la DIVRI, se
constituira como un centro de apoyo en nuevas
tecnologias informaticas a todos los procesos
de la institucion, logrando asi, el mejor
reconocimiento de nuestros usuarios en cuanto al
soporte y administracion de la infraestructura
tecnolégica

Objetivos Metas

ID Objetivo ID Meta | Actividad %

Objetivo
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OETI- Documentar el proceso | Met-01 | Elaboracion de
01 TI de acuerdo sus procedimientos
iCnE:‘E:eCé?r?i?usra © Met-02 | Elaboracién de Formatos
tecnoldgica
Met-03 | Elaboracién de Manuales | 100
Met-04 | Elaboracién de Politicas
OETI- desarrollar capacidades a Disefiar e implementar el
02 través de la implementacion Modelo de Seguridad vy
de los lineamientos de | Met-05 | privacidad de la 100
seguridad y privacidad de la Informacion-MSPI, de
informacion en todos sus acuerdo a los lineamientos y
procesos, tramites, directrices establecidos en la
servicios, sistemas de Resolucion 500 de 2021,
informacion, infraestructura para la estrategia de
y en general, en todos los seguridad digital.
activos de informacién con
el fin de preservar la|Met-06 |Avanzar al 60% del| 100
confidencialidad, integridad, cumplimiento de la politica
disponibilidad y privacidad Digital.
de datos
OETI- Optimizar tiempos de | Met-07 | Automatizar el
03 respuesta en cada uno de procedimiento en un 30%
los tramites y servicios de de  conformacion  de
la DIVRI, garantizando la expedientes
seguridad de la prestacionales. en aras de
informacion , y mejorando contar con procedimientos
la  satisfaccion de las y servicios digitales de
necesidades nuestros confianza, seguros y
grupos de valor. eficientes para nuestros | 100
funcionarios o y usuarios
Met-08 | Automatizar la expedicion
de actos administrativos
de la DIVRI, a través del
sistema de informacion
SGDEA
CICoN L'IL
DIVRI i,
NCLUSIVA
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7.2. Actividad 9: Identificar mejoras en los servicios y la operacion

Estrategia Tl

Este dominio tiene el fin de apoyar el proceso de disefio,
implementacion y evolucion de la Arquitectura Tl en las
instituciones, para lograr que esté alineada con las estrategias
organizacionales y sectoriales.

e Incorporacion de mecanismos para mitigar los riesgos de
seguridad digital en las herramientas empleadas para
almacenar, consultar, analizar y transformar datos personales
dentro de la gestion misional de la DIVRI.

Gobierno de
TI

Este dominio brinda directrices para implementar esquemas de
gobernabilidad de Tl y para adoptar las politicas que permitan
alinear los procesos y planes de la institucién con los del sector.

Esta ruptura estratégica se puede alinear con los principios de
la transformacion digital publica de la siguiente manera:

e Creacién y generacioén de politicas para mitigar los riesgos de
seguridad  digital en las soluciones tecnoldgicas.
e Incorporacién de estrategias e iniciativas desde la
competencia del area de TICs, que permitan la implementacion
de tecnologias de la cuarta revolucion industrial, con el fin de
facilitar la gestiéon y prestacion de servicios en la DIVRI.
e Incorporaciéon de requerimientos de seguridad y confianza
digital definidos por la DIVRI y gobernados por el area de
Sistemas, en las soluciones tecnoldgicas existentes y futuras.

Informacion

Este dominio permite definir el disefio de los servicios de
informacion, la gestion del ciclo de vida del dato, el analisis de
informacion y el desarrollo de capacidades para el uso
estratégico de la misma.

Esta ruptura estratégica se puede alinear con los principios de
la transformacion digital publica de la siguiente manera:

e Fortalecimiento de los mecanismos y herramientas que
permitan la adecuada gestion de riesgos de seguridad digital en
la administracion de datos abiertos responsabilidad de la DIVRI.

DIRECCION DE
VETERANDS Y
REHABILITACION
INCLUSIVA



G

\i) Defensa

e Creacion y generacion de iniciativas que impulsen la
exposicion de servicios en la nube orientados a la gestidon de
datos abiertos.

e Integracion de herramientas que permitan el uso de nuevos
modelos tecnolégicos como Analitica de Datos, Big Data e
Inteligencia Artificial para fortalecer la gestion de datos abiertos.
e Implementacién y racionalizacion de los tramites existentes en
forma digital o electrénica, como parte del fortalecimiento de la
gestion de datos abiertos administrados por la DIVRI.

e Incorporaciéon de decisiones para el aprovechamiento de datos
publicos administrados por la DIVRI, a través del uso de
tecnologias para la participacion ciudadana, que permitan
descubrir las necesidades de informacidn requeridas por las
poblaciones y actores del sector.

Sistemas de
Informacion

Este dominio permite planear, disefiar la arquitectura, el ciclo de
vida, las aplicaciones, los soportes y la gestion de los sistemas
que facilitan y habilitan las dinamicas en una institucién.

Esta ruptura estratégica se puede alinear con los principios de
la transformacion digital publica de la siguiente manera:

e Implementacion de herramientas con nuevos modelos
tecnolégicos como Big Data, Inteligencia Artificial e Internet de
la Cosas (loT) para promover el intercambio de informacion en
tiempo real.

e Disefio e implementacion de tramites y servicios digitales o
electronicos optimos y utiles, que faciliten la respuesta y gestion
de la informacién que requieren los ciudadanos o actores del
sistema de seguridad social en salud, con el uso vy
aprovechamiento de la plataforma de interoperabilidad del
Ministerio.

Servicios
Tecnolégicos

Este dominio permite gestionar con mayor eficacia y
transparencia la infraestructura tecnolégica que soporta los
sistemas y servicios de informacién en las instituciones.

Esta ruptura estratégica se puede alinear con los principios de
la transformacion digital publica de la siguiente manera:

e Creacion y generacion de iniciativas que impulsen la
exposicion de servicios en la nube, orientados a la interaccion y

DIRECCION DE
VE 0sY
REHABILITACION
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gestion de informacion del ciudadano y otros usuarios del
sistema de seguridad social en salud.

e Creacion y promocion de mecanismos o herramientas
tecnologicas basadas en software libre o cédigo abierto, para
interactuar con los actores del sistema de seguridad social en
salud y usuarios en general.

e Disposicion de mecanismos de captura y registro de
informacion relacionada con la prestacion de servicios de salud,
salud publica, medicamentos y demas informacion de la que los
ciudadanos dispongan, y procesarlos a través de nuevos
modelos tecnoldgicos como Big Data, analitica de datos e
Inteligencia Artificial.

e Creacion o implementaciéon de servicios de informacion en el
portal unico del Estado, para compartir e interactuar con los
ciudadanos y demas usuarios de la DIVRI.

e Disefio e implementacion de tramites y servicios digitales o
electronicos 6ptimos y utiles, que faciliten la respuesta y gestion
de la informacion que requieren los ciudadanos o usuarios de la
DIVRI.

e Incorporacion en la automatizacion de los procesos de la
actualizacion de las politicas de seguridad y confianza digital,
con el objetivo de garantizar la seguridad de la informacion
involucrada en los flujos de automatizacion.

Uso
Apropiacion

y

Este dominio permite definir la estrategia y practicas concretas
que apoyan la adopcién del Marco y la gestion Tl que requiere
la institucion para implementar la Arquitectura TI.

Esta ruptura estratégica se puede alinear con los principios de
la transformacion digital publica de la siguiente manera:

e Formacién de los servidores publicos de la DIVRI en
estandares, modelos y herramientas que apoyen la gestion de
los riesgos de seguridad digital, asi como en tendencias
tecnologicas y nuevas herramientas para la analitica de datos y
la gestién de proyectos de TI.

e Capacitacion a los servidores publicos sobre tendencias
tecnologicas enfocadas en la racionalizacion y digitalizacion de
los tramites del MSPS.

e Gestion del cambio dirigida a los servidores publicos, de forma
que puedan mantener la inclusién y actualizacién permanente
de las politicas de seguridad y confianza digital en la gestion de
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analitica y proyectos de TICs apoyados por las nuevas
tendencias tecnoldgicas.

7.3. Actividad 10: Identificar oportunidades de mejora en cada uno de los
dominios de la gestion de TI

Estrategia Tl

v' Realizar evaluaciones periddicas de la Estrategia

de Tl para medir avance y cumplimiento de metas
definidas.

Evaluar el uso de nuevas tecnologias para
identificar soluciones y servicios innovadores
enfocados a la transformacién digital (Arquitectura
empresarial, Seguridad de la Informacién, Servicios
Ciudadanos Digitales.)

Tener un Responsable de liderar la implementacion
de la Politica de Gobierno Digital, o quien haga sus
veces, del respectivo sujeto obligado, tendra la
responsabilidad de liderar la implementacion y la
mejora continua de la Politica de Gobierno Digital.
Las demas areas de la entidad seran
corresponsables de la implementacion de la
Politica de Gobierno Digital en los temas de su
competencia.

Gobierno Tl

Establecer y adoptar un esquema de gobierno de
Tl que apoye la toma de decisiones para gestionar
las tecnologias de la informacion.

Sistemas de
Informacion

Avanzar en el levantamiento de informacion para el
incio de interoperabilidad entre los sistemas de
informacion del MINDEFENSA vy las aplicaciones
de la DIVRI, conforme a las necesidades de
intercambios de informacion identificadas
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v Establecer un plan de calidad de los componentes
de informacion, a través del establecimiento de
lineamientos que apoyen la mejora de la calidad de
éstos a partir del gobierno de datos

Informacion

v Identificar capacidad actuales y futuras de la

Infraestructura de Tl . . .
infraestructura tecnoldgica

v Fortalecer capacidades institucionales para lograr

Uso y apropiacion el uso adecuado de las TICS.

7.4 Actividad 11: Identificar las brechas

6 7

Total del

Total del . . .
’ . . " ’ Bien al final Capacidad
Bienes Vigencia Bien objeto dela Brecha Total TIc

solicitada de esta
adquisicion

Necesidad Existencias
Descripcion del Bien Total del bien a
Proyectada la fecha vigencia impactada

solicitada

5.1 5.2 8.1

Nuevos = Reemplazo (4+6) Cantidad

(3-7)

Renovaqon I|.olen0|as Microsoft, office 223 0 293 0 223 223 0 100% 1
365-project-vision

soporte, mantimiento y actualizacion de
2 | los sistemas de informacion SIMRI, 3 0 3 0 3 3 0 100% 1
SOFTNOMINA, SGDEA

3 | Mmto Pagina WEB - Hosting y Soporte 1 0 1 0 1 1 0 100% 1

4 Manten|m|ento ngpos de comput, 1 0 1 0 1 1 0 100% 1
impresoras y audiovisuales

servicio de desarrollador SIATH,

0,

5 | PAOYER, VETERANOS. 3 0 3 0 3 3 0| 100% !
Renovacién licenciamiento software

6 | especializado (adobe - AutoCAD, 3 0 3 0 3 3 0 100% 1
Acrobat)

7 Ser\{icio del Conectividad Internet-Canal 1 0 1 0 1 1 0 100% 1
Dedicado-firewall

8 Servigos de nube publica de Microsoft 1 0 1 0 1 1 0 100% 1

azure — Data Center

DIRECCION DE
VETERANDS Y
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9 seryicio de Soporte y Garantia de 1 0 1 0 1 1 0 100%
Switches

10 Serwcps comunicaciones unificadas 1 0 1 0 1 1 0 100%
telefonia IP

11 | Certificados digitales 50 0 50 0 50 50 0 100%

12 | Adquisicion de tabletas 12 0 12 0 12 12 0 100%

13 Servicio plataforma conta center, 1 0 1 0 1 1 0 100%
Whatsaap web, software operador, crm.

7.6 Actividad 13: Consolidar y priorizar iniciativas y construir hoja de ruta de
proyectos .

En esta Actividad el equipo para la construccién del PETI identifico proyectos o
iniciativas a partir de: va) agrupacion de acciones y brechas identificadas b) los
compromisos identificados en la actividad 5: Andlisis de planes estratégicos
externos y compromisos, c) los hallazgos y oportunidades identificadas en la
actividad 7 y 9 d) El analisis DOFA por dominio realizado y las acciones e iniciativas
de otros planes de la politica de gobierno digital y MIPG.

7.6.1 Portafolio o Mapa de ruta de Proyectos

Luego de realizada la evaluacion de los Proyectos Tl, se priorizaran los Proyectos
Tl agrupados por fases de acuerdo con el autodiagndstico y se definira el mapa de
ruta de su implementacién y ejecucion, ejecutando primero aquellos Proyectos que
permitan aportar un valor agregado a la DIVRI, en un menor tiempo a un menor
costo y que cuente con mayor grado de urgencia.

ELEMENTO EDT LISTA DE ACTIVIDADE SUBACTIVIDADES RESPONSABLE | FECHA | FECHA
INICIO FINAL
SOPORTE Y MANTENIMIENTO Estructuracion Estudios previos | Lider Tl 1/02/2024 | 15/02/2024
SOFTWARE Publicacion Secop Il Lider Juridica 16/02/2024 | 28/02/2024
SGDEA
SIMRI Adjudicacion Preceso Lider Juridica 1/03/2024 | 10/03/2024
PAOYER
m‘lg'r‘lxgn tola Ejecucion contractual Lider TI 11042024 | 31/12/2024
plataforma
60i SERVICIOS TI
;ﬁf:ghﬁf:lg"on“'&l  Conectividad. Internet. Firewall | Estructuracion Estudios previos | Lider Tl 100212024 | 1510212024
- Servigos de nube publica de
Microsoft azure — Data Center
- Hosting Pagina Web o . »
- Mantenimiento correctivo y Publicacion Secop |l Lider Juridica 16/02/2024 | 28/02/2024
preventivo PC - impresoras,

DIRECCIGN DE
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audiovisuale
- Soporte y Garantia de Switches | agiydicacion Preceso Lider Juridica 110312024 | 10/03/2024
- Servicios comunicaciones
unificadas telefonia IP
Ejecucion contractual Lider Tl 1/04/2024 | 31/12/2024
Estructuracion Estudios previos | Lider Tl 1/01/2024 | 15/01/2024
RENOVACION SUSCRIPCION DE | pyjpjicacion Secop Il Lider Juridica 16/01/2024 | 30/01/2024
LICENCIAS
- Office 365 -Certificados Adjudicacion Preceso Lider Juridica 1/02/2024 | 10/02/2024
Digitales -Adobe Reader
-Autocad -Vision -Project . . .
-ADOBE CREATIVE CLOUD Ejecucion contractual Lider Tl 11/02/2024 | 31/12/2024
Estructuracion Estudios previos | Lider Tl 1/01/2024 | 15/01/2024
ADQUISICION DE HARDWAREY | p jpjicacion Secop Il Lider Juridica 1106/2024 | 15/06/2024
ACCESORIOS AUDIVISUALES
-toner y cartuchos de impresién | Adjudicacion Preceso Lider Juridica 16/06/2024 | 30/06/2024
-tabletas
_Accesorios Audivisuales Ejecucion contractual Lider Tl 1/07/2024 | 10/07/2024
PRESTACION DE SERVICIOS Estructuracion Estudios previos | Lider T 1/05/2024 | 15/05/2024
HORAS DE DESERROLLO,
PROFESIONALES Publicacion Secop I Lider Juridica 1/06/2024 | 15/06/2024
DESARROLLADOR, e . .
ORACLE,Forms & Reports 12¢ Adjudicacion Preceso Lider Juridica 16/06/2024 | 30/06/2024
PL/SQL, JAVA Y PHP, Base de
datos Oracle Database 19cy Ejecucion contractual Lider Tl 1/07/2024 | 31/12/2024
Mysql
SeRV/CIOS CONTACCENTER | Estructuracion Estudios previos | Lider T 110612024 | 1500612024
-Wathsaap Web
-CRM
-Bolsa de minuto Celular Publicacion Secop I Lider Juridica 16/06/2024 | 30/06/2024
-Software Operador
Adjudicacion Preceso Lider Juridica 1/07/2024 | 10/07/2024
Ejecucion contractual Lider Tl 1/07/2024 | 31/12/2024
Documentar el Elaboracion de
proceso Tl de Elaboracion de procedimientos | procedimientos (3)
acuerdo sus Elaboracion de Formatos Elaboracion de Formatos(3) .
capacidades e Elaboraciéon de Manuales Elaboraciéon de Manuales (2) Lider Tl 01/02/2024 | 3171212024
infraestructura
tecnologica

Se modifican las metas07-08, dado que al abordar los procedimientos del proceso
de prestaciones sociales, no esta definidos, no existe claridad de cada uno de los
pasos a llevar a cabo, ni las reglas de negocio requeridas para llevar acabo la
automatizaciéon. También se observa que la fuente de datos que es el expediente
prestacional aun persiste de manera fisica con mandamiento legal.

ID
Objetivo

Objetivo

ID Meta

Actividad

DIVRI
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OETI- Documentar el proceso | Met-01 | Elaboracion de
01 TI de acuerdo sus procedimientos
iCnE:‘E:eCé?r?i?usra © Met-02 | Elaboracién de Formatos
tecnoldgica
Met-03 | Elaboracién de Manuales
Met-04 | Elaboracién de Politicas
OETI- desarrollar capacidades a Disefiar e implementar el
02 través de la implementacion Modelo de Seguridad vy
de los lineamientos de | Met-05 | privacidad de la
seguridad y privacidad de la Informacion-MSPI, de
informacion en todos sus acuerdo a los lineamientos y
procesos, tramites, directrices establecidos en la
servicios, sistemas de Resolucion 500 de 2021,
informacion, infraestructura para la estrategia de
y en general, en todos los seguridad digital.
activos de informacién con
el fin de preservar la|Met-06 |Avanzar al 60% del
confidencialidad, integridad, cumplimiento de la politica
disponibilidad y privacidad Digital.
de datos
OETI- Optimizar tiempos de | Met-07 | Automatizar el proceso de
03 respuesta en cada uno de atencion o] canal
los tramites y servicios de presencial del ciudadano.
la DIVRI, garantizando la en aras de contar con
seguridad de la procedimientos y servicios
informacion , y mejorando digitales de confianza,
la  satisfaccion de las seguros y eficientes para
necesidades nuestros nuestros funcionarios o y
grupos de valor. usuarios
Met-08 | Mejora Implementacion de
mensaje de advertencia
para respuestas de
PQR/RE, a través del
sistema de informacion
SGDEA

CION L'IL
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PRIORIZACION DE LOS PROYECTOS Tl POR VIGENCIAS
Se estima que las iniciativas se puedan ejecutar durante las vigencias 2024. De
esta manera se busca alinear con El Plan Operativo Institucional 2024 de la DIVRI.

PROYECCION DE PRESUPUESTO AREA DE TIC
Para financiar las actividades propuestas se cuenta con el un presupuesto de
Funcionamiento de $ 2.833.139.754 para la vigencia 2024.

7.6.2 Portafolio De Iniciativas De Ti

Con base en el analisis de la situacion actual y teniendo en cuenta la continuidad
de la operacién, en la identificacién de oportunidades de mejora, se identificaron y
priorizaron las principales actividades e iniciativas que debe adelantar la DIVRI en
materia de tecnologia de la informacién y que hacen parte del presente documento,
se tuvo como insumo para establecer el portafolio de iniciativas de la vigencia actual,
El porcentaje de ejecuciéon de las actividades de la vigencia anterior y culminar los
que no se logré al 100%, actualizando el alcance en lo pertinente al enfoque
establecido, los requerimientos de las diferentes dependencias de la DIVRI, sobre
las necesidades de Tl, en materia de software, hardware, mantenimiento y soporte.

\) Defensa
S/

ID Nombre Hallazgos u oportunidades de | Estimaci
mejora gestionados on
tiempo
Meses
INI-001 CUMPLIR CON EL PLAN DE Se requiere mantener o mejorar | 12
ACCION DE LA ESTRATEGIA DE el puntaje obtenido en la
GOBIERNO DIGITAL. MIPG. vigencia pasada
INI-002 SOPORTE, Y HOSTING DEL Se requiere contratar el servicio | 9
PORTAL WEB. de soporte, desarrollo y hosting
del portal www.divri.gov.co
INI-003 MANTENIMIENTO PREVENTIVO- Se requiere contratar el servicio | 7
CORRECTIVO TECNOLOGICO de mantenimiento preventivo y
correctivo de equipo tecnologico
INI-004 SOPORTE DE SOFTWARE, Se requiere contratar el servicio 10

INFRAESTRUCTURA'Y
LICENCIAMIENTO

soporte a sistemas de
informacion misional de la DIVRI

7.6.3 Proyeccion De Presupuesto
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La proyeccién estimada de presupuesto para la ejecucion del PETIC, se encuentra
alineado con el plan de accion asi:

FUENTE DE FINANCIACION VALOR TOTAL
Funcionamiento 2.833.139.754
TOTAL 2.833.139.754
TIPO CLASE SUBCLASE CANTIDAD VALOR
suscripcion Licencias Ofimatica, vision, Project 223 830.000.000
E suscripcion Licencias Cartografia - AutoCAD 3 7.380.300
<
E DE APLICACION | suscripcion Licencias PDF - Acrobat pro 50 57.775.000
o suscripcion Licencias Disefio - ADOBE CREATIVE
8 CLOUD 1 4.884.700
Seguridad - Certificado Digital 50 5.925.200
TOTAL 905.965.200
TIPO CLASE SUBCLASE CANTIDAD VALOR
Tabletas 12 32.000.000
PERIFERICOS Adqusicion de accesorios 35|  48.850.000
Tecnologico y audiovisuales
HARDWARE Toner de impresion 80 120.000.000
TOTAL 200.850.000
SERVICIOS VALOR
Servicio De Soporte Y Extension De Las Garantias De Fabrica De Los Equipos Switches 83.000.000
Servicio De Soporte Y Extension De Las Garantias De Fabrica De Los Equipos
e - 50.000.000
comunicaciones unificadas
Mantenimiento Preventivo y Correctivo de equipos de Computo, Impresoras y audiovisual 106.000.000
_Sg;v:;os de Computacion en la nube (Cloud Computing Services) Servicios laaS - PaaS 296.000.000
Soporte sistema de informacion SGDEA 161.500.000
Soporte sistema de informacion NOMINA GAF - PAOYER 172.800.000
Soporte sistema de informacion SIMRI 240.000.000
servicio de ADECUACION AUDITORIO Y SALAS 54.600.000
vvc;sglng, soporte, Manteimiento y Desarrollo de Plataformas y Portales Transaccionales 47.000.000
Servicios de desarrollo ORACLE,Forms & Reports 12c PL/SQL, JAVA'Y PHP, Base de
54.600.000
datos Oracle Database 19c y Mysq|l
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Servicio plataforma contac center, Whatsaap web, software operador, crm, bolsa de

§ N
(i) Defensa

146.824.554

Servicio de Internet, wiffi, seguridad y enlaces dedicados

314.000.000

TOTAL

1.726.324.554

TOTAL PRESUPUESTO SOLICITADO

2.833.139.754

7.7 Actividad 14: Determinar indicadores para medir la estrategia de TI

A continuacidn se definira los indicadores que permitiran hacer seguimiento a la ejecucion del
mapa de ruta de proyectos y la operacion de TI.

Codigo | Dominio de | categoria
.. Nombre del s, .
del gestion de del indicad Descripcion Férmulas
indicador | Tl asociado | indicador indicador
EP: Ejecucién PETI
Porcentaje Calcular porcentaje de | IE: Iniciativas
1 Estrategia Eficacia ejecuciéon del |proyectos ejecutados | Ejecutadas
de Tl PETI x x vigencia/ proyectos | IP: Iniciativas
vigencia planeados x vigencia |Planeadas
EP: (IE/IP) * 100%
AP:Avance
Calcular el avance en | Acumulado PETI
Nivel de la ejecucion de IP: Iniciativas
2 Estrategia Eficacia ejecucion iniciativas planeadas | Planeadas
de TI acumulada del |en el PETI y las SIE: Sumatoria
PETI ejecutadas por Iniciativas Ejecutadas
periodo acumuladas. |durante vigencia PETI
AP: (SIE/IP) * 100%

7.8 Actividad 15: Consolidar el documento de la estrategia de TI- PETI

En esta actividad, ya se ha consolidado el documento del PETI, utilizando los
productos generados en las sesiones anteriores y la plantilla del Documento PETI
disponible en el Portal de Arquitectura Empresarial de MinTIC.

VETERANDS Y
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8. CUARTA FASE: SOCIALIZAR

8.1.Actividad 16: Presentar PETI para aprobacion y publicar

En esta Actividad el Lider estratégico de Tl presento al Comité Institucional de
Gestidn y Desempefio y a la Alta Direccion el PETI para su aprobacion. Se adjunta
pantallazos de la aprobacion.

8.2.Actividad 17: socializar el PETI

La proyeccion estimada de presupuesto para la ejecucion del PETIC, se encuentra
alineado con el plan de accion asi:

Este item tiene como objetivo de promover el uso, la apropiacion y la promocion del
Plan Estratégico de Tecnologias de la Informaciéon y Comunicaciéon -PETI de la
DIVRI. Para tal efecto, el presente Plan se alinea con la estrategia de
comunicaciones Yy divulgacion del sistema integrado gestiéon , con el fin de que se
haga el ejercicio de la divulgacion y socializacion a partir de los métodos vy
herramientas establecidas para tal fin.

Con la socializacion del PETI se pretende promover:

e EIl conocimiento sobre la alineacion entre los objetivos institucionales y los
objetivos del PETI.

e EIl Incremento en el compromiso y grado de participacion de todas las
dependencias en la elaboracion y consolidacion de directrices que son
insumo del PETI.

e La divulgacion del PETI, se realiza de manera di audiovisual y/o digital, en
la pagina web www.divri.gov.co



http://www.divri.gov.co/
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