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INTRODUCCION

Mediante la definiciéon del Plan de Tratamiento de Riesgos se busca mitigar los
riesgos presentes en el analisis de riesgos (Perdida de la Confidencialidad de los
activos, Perdida de Integridad de los activos y Perdida de Disponibilidad de los
activos) evitando aquellas situaciones que impidan el logro de los objetivos del
DIVRI.

Este Plan de Tratamiento de Riesgo se define con el fin de evaluar las posibles
acciones que se deben tomar para mitigar los riesgos existentes, estas acciones
son organizadas en forma de medias de seguridad, y para cada una de ellas se
define el nombre de la medida, objetivo, justificacion, responsable de la medida y
su prioridad.

Este plan busca desarrollar estrategias para la identificacion, analisis, tratamiento,
evaluacion y monitoreo de dichos riesgos, dando a conocer aquellas situaciones
que pueden afectar el cumplimiento de los objetivos estratégicos, a partir de la
alineacion al modelo de seguridad y privacidad de la informacion de la DIVRI.
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1. OBJETIVO

Establecer una metodologia que permita la gestion del riesgo de seguridad de la
informacion basado en los criterios de Confidencialidad, Integridad y isponibilidad,
que permitan la proteccién de los activos de informacion de la DIVRI.

1.2 Objetivos Especificos

Realizar la identificacion y tratamiento de los riesgos para reducir el impacto ante
la ocurrencia de eventos de seguridad de la informacién.

Fortalecer y apropiar el conocimiento referente a la gestion de riesgos de
Seguridad y Privacidad de la informacion.

2. ALCANCE

Comprende las acciones que deben tomar las diferentes areas de la entidad en el

tratamiento de riesgos de seguridad y privacidad de la informacion con base en los
lineamientos definidos en las politicas y tiempos definidos en el Plan de Seguridad
y Privacidad de la Informacion.

3. DEFINICIONES

Amenaza. Es un ente o escenario interno o externo que puede hacer uso de una
vulnerabilidad para generar un perjuicio 0 impacto negativo en la institucion
(materializar el riesgo).

Control o Medida. Acciones o mecanismos definidos para prevenir o reducir el
impacto de los eventos que ponen en riesgo, la adecuada ejecucion de las
actividades y tareas requeridas para el logro de objetivos de los procesos de una
entidad.

Impacto. Son las consecuencias que genera un riesgo una vez se materialice.
Probabilidad. Es la posibilidad de la amenaza aproveche la vulnerabilidad para
materializar el riesgo.

Riesgo. Es un escenario bajo el cual una amenaza puede explotar una
vulnerabilidad generando un impacto negativo al negocio evitando cumplir con sus
objetivos.

Vulnerabilidad. Es una falencia o debilidad que puede estar presente en la
tecnologia, las personas o en las politicas y procedimientos.
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4. MARCO NORMATIVO

Decreto 1008 de 2018. Establece los lineamientos generales de la politica de
Gobierno Digital. Deroga el Decreto 2573 de 2014.

Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones.
NTC / ISO 27001:2013. Tecnologia de la informacion. Técnicas de seguridad.
Sistemas de gestion de la seguridad de la informacion (SGSI).

Guia No. 7. Guia de gestion del riesgo, version 3.0 — del Ministerio de
Tecnologias de la Informacion y las Comunicaciones.

5. TRATAMIENTO DE RIESGOS

El tratamiento de riesgos es la respuesta establecida por la primera linea de
defensa, es decir, el lider o responsable del proceso junto con su equipo de trabajo
para la mitigacion de los diferentes riesgos.
El propdsito del tratamiento del riesgo es seleccionar e implementar opciones para
abordar el riesgo, y debe implicar un proceso iterativo de:

e Formular y seleccionar opciones para el tratamiento del riesgo

e Planificar e implementar el tratamiento del riesgo

e Evaluar la eficacia de ese tratamiento

e Decidir si el riesgo residual es aceptable

e Sino es aceptable, efectuar el tratamiento adicional.
La politica de Administracion de Riesgo establece las opciones para tratar los
riesgos residuales ya sea fortaleciendo los actuales controles o implementado
nuevos controles, para lo cual debera tener en cuenta las siguientes opciones de
manejo:

Evitar el riesgo. Corresponde tomar medidas encaminadas a prevenir o eliminar
las causas para su materializacién u ocurrencia. Es siempre la primera alternativa a
considerar y se logra cuando al interior de los procesos se generan cambios
sustanciales por mejoramiento, redisefo, eliminacion de la actividad que causa el
riesgo, y como resultado de unos adecuados

controles y acciones emprendidas. Un ejemplo de esto puede ser el control de
calidad, manejo de los insumos, mantenimiento preventivo de los equipos,
desarrollo tecnoldgico, entre otros. Aceptar el riesgo. Corresponde a asumir las
consecuencias del riesgo por considerar de muy baja probabilidad su ocurrencia y
de leves consecuencias, o en su defecto, luego de que el riesgo ha sido reducido o
transferido puede quedar un riesgo residual que se acepta la pérdida en caso de
materializacidon. Se elaboran planes de contingencia para su manejo.
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Reducir el riesgo. Corresponde tomar medidas encaminadas a disminuir tanto la
probabilidad (medidas de prevencion), sus impactos (medidas de proteccién), o
ambas. La reduccion del riesgo es probablemente el método mas sencillo y
economico para superar las debilidades antes de aplicar medidas mas costosas y
dificiles. Se consigue mediante la optimizacion de los procedimientos y la
implementacion de controles.

Compartir el riesgo. Se reduce su efecto a través del traspaso de las pérdidas a
otras organizaciones, mediante un contrato determinado, como en el caso de los
contratos de seguros, tercerizacion o a través de otros medios que permiten
distribuir una porcién del riesgo con otra entidad, como en los contratos a riesgo
compartido. Es asi como, por ejemplo, la informacién de gran importancia se puede
duplicar y almacenar en un lugar distante y de ubicacion segura, en vez de dejarla
concentrada en un solo lugar.

6. RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DE LA
ENTIDAD

La DIVRI, Se encuentran realizando la definicién del formato MAPA Y PLAN DE
TRATAMIENTO DE RIESGOS DE SEGURIDAD DIGITAL, donde se consagra todo
lo relacionado a la implementacion del plan de tratamiento de riesgos y privacidad
de la informacion de la ENTIDAD.

Para la vigencia 2023, se establecen e identifican los siguientes riesgos:

Riesgo Causas
Obsolescencia Tecnologica Mo asignacion de presupuesto para inversion tecnologica.
Mo renovacion de la plataforma tecnoldgica.
Mo adquisicion de licencias de software.
Sistermnas operativos desactualizados.
Dafos en los activos Falta de mantenimiento preventivo y correctivo a la plataforma
informaticos. tecnologica.
Manipulacion mal intencionada de la plataforma tecnologica.
Fluctuacion o interrupcion del fluido eléctrico.
Desastres Naturales.
Dificultan de aceptacién del personal al cambio.
Instalacién de software no auterizado.
Suplantacion de identidad del usuario.

S w =

Resistencia al Cambio
Perdida intencional de
informacion electronica.
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7. PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION
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El Plan de Tratamiento de Riesgos contempla la definicién de las actividades a desarrollar
en aras de mitigar los riesgos sobre los activos, estas actividades se estructuraron de la
siguiente manera, siguiendo las recomendaciones de la Guia de Gestidon de Riesgos de
Seguridad y Privacidad de la Informacion (MinTIC:2016)2, bajo la responsabilidad del

proceso TIC de la DIVRI.

(Gesticm

HAuctividad

Sestion de
Riesgos

Actualizacion de la politica vy
metodologia de gestidm de
resgQos.

Identificacikon de Riesgos de
seguridad vw privacidad de |la
informacion.,. Seguridad Digital.

Publicacion vw socilializacion de
los riesgos.

Seguimiento a los Riesgos.

Evaluacian de Riesgos
Residuales.

Ildentificacion de oportunidades
de mejora.

FPresentacion de Indicadores.

Estas actividades se realizaran, durante la vigencia 2024.

8. PROYECCION DE PRESUPUESTO CUMPLIMIENTO PLAN DE
TRATAMIENTO DE RIESGOS

A continuacidn, se presentan las actividades y la proyeccidn presupuestal para cumplir con

dicha actividad:

PRESUPUESTO 2024
SERVICIO INFRAESTRUCTURA VALOR
TECNOLOGICA
Soporte y Mantenimiento Software 574.300.000
Renovacién de Licencias Software 905.965.200
Redes y seguridad 83.000.000
Conectividad 314.000.000
Mantenimiento Preventivo y Correctivo 106.000.000
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