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INTRODUCCION

Mediante la definicién del Plan de Tratamiento de Riesgos se busca mitigar los riesgos
presentes en el analisis de riesgos (Perdida de la Confidencialidad de los activos,
Perdida de Integridad de los activos y Perdida de Disponibilidad de los activos)
evitando aquellas situaciones que impidan el logro de los objetivos del DIVRI.

Este Plan de Tratamiento de Riesgo se define con el fin de evaluar las posibles
acciones que se deben tomar para mitigar los riesgos existentes, estas acciones son
organizadas en forma de medias de seguridad, y para cada una de ellas se define el
nombre de la medida, objetivo, justificacion, responsable de la medida y su prioridad.

Este plan busca desarrollar estrategias para la identificacion, analisis, tratamiento,
evaluacion y monitoreo de dichos riesgos, dando a conocer aquellas situaciones que
pueden afectar el cumplimiento de los objetivos estratégicos, a partir de la alineacion
al modelo de seguridad y privacidad de la informacion de la DIVRI.
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1. OBJETIVO

Establecer una metodologia que permita la gestion del riesgo de seguridad de la
informacion basado en los criterios de Confidencialidad, Integridad y isponibilidad,
que permitan la proteccién de los activos de informacién de la DIVRI.

1.2 Objetivos Especificos

Realizar la identificacion y tratamiento de los riesgos para reducir el impacto ante la
ocurrencia de eventos de seguridad de la informacion.

Fortalecer y apropiar el conocimiento referente a la gestion de riesgos de Seguridad
y Privacidad de la informacién.

2. ALCANCE

Comprende las acciones que deben tomar las diferentes areas de la entidad en el
tratamiento de riesgos de seguridad y privacidad de la informacién con base en los
lineamientos definidos en las politicas y tiempos definidos en el Plan de Seguridad y
Privacidad de la Informacion.

3. DEFINICIONES

Amenaza. Es un ente o escenario interno o externo que puede hacer uso de una
vulnerabilidad para generar un perjuicio o impacto negativo en la institucién
(materializar el riesgo).

Control o Medida. Acciones o mecanismos definidos para prevenir o reducir el
impacto de los eventos que ponen en riesgo, la adecuada ejecucion de las actividades
y tareas requeridas para el logro de objetivos de los procesos de una entidad.

Impacto. Son las consecuencias que genera un riesgo una vez se materialice.
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Probabilidad. Es la posibilidad de la amenaza aproveche la vulnerabilidad para
materializar el riesgo.

Riesgo. Es un escenario bajo el cual una amenaza puede explotar una vulnerabilidad
generando un impacto negativo al negocio evitando cumplir con sus objetivos.

Vulnerabilidad. Es una falencia o debilidad que puede estar presente en la tecnologia,
las personas o en las politicas y procedimientos.

4. MARCO NORMATIVO

Decreto 1008 de 2018. Establece los lineamientos generales de la politica de
Gobierno Digital. Deroga el Decreto 2573 de 2014.

Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las Comunicaciones.

NTC /1SO 27001:2013. Tecnologia de la informacion. Técnicas de seguridad. Sistemas
de gestion de la seguridad de la informacion (SGSI).

Guia No. 7. Guia de gestion del riesgo, version 3.0 — del Ministerio de Tecnologias
de la Informacion y las Comunicaciones.

5. TRATAMIENTO DE RIESGOS

El tratamiento de riesgos es la respuesta establecida por la primera linea de defensa,
es decir, el lider o responsable del proceso junto con su equipo de trabajo para la
mitigacion de los diferentes riesgos.

El propdsito del tratamiento del riesgo es seleccionar e implementar opciones para
abordar el riesgo, y debe implicar un proceso iterativo de:

Formular y seleccionar opciones para el tratamiento del riesgo
Planificar e implementar el tratamiento del riesgo
Evaluar la eficacia de ese tratamiento
Decidir si el riesgo residual es aceptable
e Sino es aceptable, efectuar el tratamiento adicional.
La politica de Administracién de Riesgo establece las opciones para tratar los riesgos
residuales ya sea fortaleciendo los actuales controles o implementado nuevos
controles, para lo cual debera tener en cuenta las siguientes opciones de manejo:
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Evitar el riesgo. Corresponde tomar medidas encaminadas a prevenir o eliminar las
causas para su materializacién u ocurrencia. Es siempre la primera alternativa a
considerar y se logra cuando al interior de los procesos se generan cambios
sustanciales por mejoramiento, redisefo, eliminacion de la actividad que causa el
riesgo, y como resultado de unos adecuados

controles y acciones emprendidas. Un ejemplo de esto puede ser el control de
calidad, manejo de los insumos, mantenimiento preventivo de los equipos, desarrollo
tecnoldgico, entre otros. Aceptar el riesgo. Corresponde a asumir las consecuencias
del riesgo por considerar de muy baja probabilidad su ocurrencia y de leves
consecuencias, o en su defecto, luego de que el riesgo ha sido reducido o transferido
puede quedar un riesgo residual que se acepta la pérdida en caso de materializacion.
Se elaboran planes de contingencia para su manejo.

Reducir el riesgo. Corresponde tomar medidas encaminadas a disminuir tanto la
probabilidad (medidas de prevencion), sus impactos (medidas de proteccion), o
ambas. La reduccién del riesgo es probablemente el método mas sencillo y econémico
para superar las debilidades antes de aplicar medidas mas costosas vy dificiles. Se
consigue mediante la optimizacion de los procedimientos y la implementacion de
controles.

Compartir el riesgo. Se reduce su efecto a través del traspaso de las pérdidas a otras
organizaciones, mediante un contrato determinado, como en el caso de los contratos
de seguros, tercerizacion o a través de otros medios que permiten distribuir una porcion
del riesgo con otra entidad, como en los contratos a riesgo compartido. Es asi como,
por ejemplo, la informacién de gran importancia se puede duplicar y almacenar en un
lugar distante y de ubicacion segura, en vez de dejarla concentrada en un solo lugar.

6. RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DE
LA ENTIDAD

La DIVRI, Se encuentran realizando la definicion del formato MAPA Y PLAN DE
TRATAMIENTO DE RIESGOS DE SEGURIDAD DIGITAL, donde se consagra todo lo
relacionado a la implementacién del plan de tratamiento de riesgos y privacidad de la
informacion de la ENTIDAD.
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Para la vigencia 2024, se establecen e identifican los siguientes riesgos:

9 Activo de Tipo de | Amenazas (Causa {Vulnerabilidades . N " Clasificacion
Proceso Referencia Lo B . " Tipo de riesgo Descripcion del Riesgo .
Informacion activo Inmediata) (Causa raiz) riesgo
Sisiema de Incumplimiento en el
informacion umplim e Ausencia o Perdida de la disponibilidad del sistema de informacion,
Rehabilitacion Misioanl de sop.or. y insuficiencia de Perdidad de debido a la implementacion de los nuevos desarrollos Fallas
. 1 [ Sofware | mantenimiento del . o . . N -
Inclusiva Rehabilitacion sistoma de pruebas de Disponibilidad o mejoras que afectan opciones o reglas de negocio | tecnolégicas
Inclusiva - . i software configuradas en el sistema de informacion
informacion.
SIMRI
Equipos Polvo, corrosion, mantenimiento Perdidad de Perdida de I,a dlsponlblllc’iad. de la |nform.acmnv ,deb'do a Fallas
TICS 2 . . Hardware . . . . L dano fisico o fallas técnicas en los dispositivos -
informaticos Congelamiento insuficiente Disponibilidad - tecnolégicas
tecnoldgicos (hardware)
Perdida de integridad por la autenticacién de un
Software de usuario no autorizado debido a una autenticacion debil
P i liquidaci Falsificacio Perdi | softw: i i il
restagones 3 myndacnon Sofware alsificacion de Autenticacién debil grdldgd de en g software de gest gn de nomina, q.ue ut |z‘a un Fraude inerno
Sociales Nomina Paoyer derechos integridad unico factor de autenticacion como es: usuario y
de nomina contrasefia y que permite a un usuario interno realizar
modificaciones no permitidas
Carpeta Error en el uso " . N . "
Prestaciones compartida | . Falta de conciencia L . Perdidad de Perdida de |ntegr_|dad porla mampulaplon y a_coeso a .
) 4 " L informacion Autenticacion debil . N la carpeta nomina, la cual contiene informacion de Fraude interno
Sociales Nomina"en acerca de la integridad h . N
. . vigencias del 2004-2020, y no organizada
One Drive seguridad
Perdida de integridad por la manipulacion del archoivo
TicS 5 Archivo liqui |informacion Manipulacion con wmpromlsq dela P.erdld'fid de liqui, el cual Por su Grnano. se t.iebe ma.mpular y pa.rmr Fraude inferno
sofware informacion integridad en doce archivos para subir la informacion a la pagina
web
Perdida de disponibilidad por fallas en la
Red de Datos Mal funcionamiento Co.nean Perdidad de oomunlcgmon enfre I0§ servidores dt.a aplicaciones y los Fallas
TICS 6 Locales red del sofware deficiente del Disponibiidad equipos de usuarios finales, y dificultades en el tecnolégicas
cableado P mantenimiento y accesibilidad a la esfructura del 9
cableado de datos.
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7. PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

El Plan de Tratamiento de Riesgos contempla la definicién de las actividades a desarrollar en
aras de mitigar los riesgos sobre los activos, estas actividades se estructuraron de la siguiente
manera, siguiendo las recomendaciones de la Guia de Gestion de Riesgos de Seguridad y
Privacidad de la Informacidn (MinTIC:2016)2, bajo la responsabilidad del proceso TIC de la
DIVRI.

Riesgos identificados (agrupados):
1. Acceso no autorizado / Robo de credenciales / Suplantacion de identidad
2. Pérdida de datos por fallos, ataques o errores humanos
3. Intercepcién de datos / Ataques Man-in-the-Middle / Fuga de informacién
4. Exposicidn de datos sensibles / Exfiltracion de informacion critica
5. Infeccién por malware, ransomware, spyware
6. Caidas del sistema / Indisponibilidad del servicio
7. Incidentes o riesgos no detectados (falta de monitoreo)

Actividades de tratamiento por riesgo:

Responsable Tiempo
Riesgo Actividades de tratamiento sugerido estimado
Acceso no autorizado /
Robo de credenciales / 01/02/2026
Suplantacién de Implementar MFA, al sistema AL
identidad -RUM de informaciéon RUM. Equipo TIC 30/06/2026
01/02/2026

Copias de seguridad con AL

pruebas de restauracion Equipo TIC 30/06/2026

Fortalecer la seguridad y la

gestidon de identidades

mediante la migracion del

servicio de Directorio Activo

desde el hardware obsoleto
Pérdida de datos por hacia un nuevo servidor con
fallos, ataques o errores | soporte vigente, garantizando 30/06/2026
humanos — Directorio la eliminacién de al
Activo vulnerabilidades por falta de | Equipo TIC 31/12/2026
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parches y asegurando la
disponibilidad del servicio.
Implementar procesos de
ingesta y escaneo de
vulnerabilidades en
coordinacion con el CSIRT
institucional, con el fin de
fortalecer la seguridad de la

infraestructura tecnoldgica y 01/03/2026
Infeccidn por malware, |garantizar la deteccidn al
ransomware, spyware temprana de riesgos Equipo TIC 31/12/2026
Proceso Referencia BB de Tratamiento | Plan de Accion | Responsable L de_ . Seguimiento | Estado
Informacion Implementacion
Sistema de implementar
informacion los ambientes
Rehabilitacion | 4 Misional de | oy | depruebasy TICS 31/03/2025 | semestral | incial
Inclusiva Rehabilitacion desarrollo en la
Inclusiva - nube publica
SIMRI de la DIVRI
implementar
servicios de
Equi mesa de ayuda
TICS 2 _ Fguipos Reducir para la TICS 31/03/2026 semestral | incial
informaticos .
infraestructura
tecnoldgica de
la Entidad
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Prestaciones
Sociales

Carpeta
compartida
"Nomina"en

One Drive

Reducir

organizar las
carpetas por
vigencias. De
acuerdo a las
tablas de
retenciény
definir los
perfiles de
lecturay
escritura de los
usuarios que
requieren la
informacion

prestaciones
sociales

31/10/2025

semestral

incial

TICS

Archivo liqui

Reducir

Crear un
desarrollo de
software que

impida la
manipulacion

del archivo
liqui,

TICS

31/10/2025

semestral

incial

TICS

Red de Datos
Locales

Reducir

realizar el
contrato para
mantenimiento
preventivo y
correctivo de
redes de datos

TICS

31/10/2026

semestral

inicial
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8. PROYECCION DE PRESUPUESTO CUMPLIMIENTO PLAN DE
TRATAMIENTO DE RIESGOS

A continuacion, se presentan las actividades y la proyeccion presupuestal para cumplir con
dicha actividad:

PRESUPUESTO 2026
SERVICIO INFRAESTRUCTURA TECNOLOGICA VALOR
Soporte y Mantenimiento Software 720.000.000
Renovacion de Licencias Software 600.000.000
Redes y seguridad 130,000,000
Conectividad 400,000,000
Mantenimiento Preventivo y Correctivo 100.000.000
TOTAL 1.950.000.000
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