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INTRODUCCION

El presente documento describe el Plan de Seguridad y Privacidad de la Direccién de
Veteranos y Rehabilitacion Inclusiva - DIVRI, alineado con los objetivos, metas,
procesos, procedimientos y estructura organizacional de la Entidad, de acuerdo a lo
establecido en los lineamientos de la Politica de Gobierno Digital, sus componentes, y
habilitadores transversales.

El habilitador de Seguridad y Privacidad, permite a la Direccién de Veteranos vy
Rehabilitacion Inclusiva - DIVIR garantizar la confidencialidad, disponibilidad e
integridad de la informacién, de acuerdo al modelo de seguridad establecido por
MINTIC, y alienado a las directivas y politicas del sector Defensa.
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1. OBJETIVO

Establecer las actividades contempladas en el Modelo de Seguridad y Privacidad de
la Informaciéon — MSPI de la politica de Gobierno Digital del MinTIC, alineadas con la
NTC/IEC ISO 27001 y los criterios de Continuidad de la operacion de los servicios, que
permitan mantener la seguridad y privacidad de la informacion que circula en los
procesos de la DIVRI.

1.1 Objetivos Especificos

¢ Incrementar el nivel de madurez en la gestién de la seguridad de la informacion.

e Establecer lineamientos para la implementacién y/o adopciéon de mejores
practicas de seguridad en la entidad.

o [Establecer lineamientos para la metodologia de gestion de activos de
informacion acorde a los requerimientos minimos del MINTIC y DAFP.

¢ Definir los lineamientos necesarios para el manejo de la informacion tanto fisica
como digital en el marco de una gestion documental basada en Seguridad y
Privacidad de la Informacién.

e Dar cumplimiento a los requisitos legales y normativos en materia de Seguridad
y Privacidad de la informacion, seguridad digital y proteccion de la informacion
personal.

2. ALCANCE

El plan de seguridad y privacidad de la informacion sera aplicado a los procesos
estratégicos, misionales, de apoyo, y control de la DIVRI, por tal motivo, debera ser
conocido y cumplido por todas las partes interesadas, que accedan a los sistemas de
informacion, repositorios digitales, e instalaciones fisicas..

3. DEFINICIONES

Acceso a la Informacién Publica. Derecho fundamental consistente en la facultad
que tienen todas las personas de conocer sobre la existencia y acceder a la
informacion publica en posesién o bajo control de sujetos obligados. (Ley 1712 de
2014, art 4).

Amenazas. Causa potencial de un incidente no deseado, que puede provocar dafos
a un sistema o a la organizacion. (ISO/IEC 27000).
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Analisis de Riesgo. Proceso para comprender la naturaleza del riesgo y determinar
el nivel de riesgo. (ISO/IEC 27000).

Auditoria. Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se cumplen
los criterios de auditoria. (ISO/IEC 27000).

Activo de Informacion. En relacién con la privacidad de la informacion, se refiere al
activo que contiene informacién publica que el sujeto obligado genere, obtenga,
adquiera, transforme o controle en su calidad de tal.

Amenaza. causa potencial de un incidente no deseado, que pueda provocar dafos a
un sistema o a la organizacion.

Amenaza informatica. la aparicion de una situacién potencial o actual donde un
agente tiene la capacidad de generar una agresion cibernética contra la poblacién, el
territorio y la organizacion politica del Estado (Ministerio de Defensa de Colombia).

Analisis de riesgos. proceso que permite comprender la naturaleza del riesgo y
determinar su nivel de riesgo.

Archivo. Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el
transcurso de su gestién, conservados respetando aquel orden para servir como
testimonio e informacion a la persona o institucién que los produce y a los ciudadanos,
o como fuentes de la historia. También se puede entender como la institucién que esta
al servicio de la gestion administrativa, la informacion, la investigacion y la cultura. (Ley
594 de 2000, art 3).

Tratamiento de datos personales (Ley 1581 de 2012, art 3). Bases de Datos
Personales. Conjunto organizado de datos personales que sea objeto de Tratamiento
(Ley 1581 de 2012, art 3).

Ciberespacio. Es el ambiente tanto fisico como virtual compuesto por computadores,
sistemas computacionales, programas computacionales (software), redes de
telecomunicaciones, datos e informacion que es utilizado para la interaccion entre
usuarios. (Resolucion CRC2258 de2009).

Ciberseguridad. capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética

4. MARCO NORMATIVO

Ley 527de 1999. Por medio de la cual se define y se reglamenta el acceso y el uso de
los mensajes de datos.
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Ley 594 de 2000. Por medio de la cual se dicta la Ley General de Archivo y se dictan
otras disposiciones.

Ley 1266 de 2008. Por la cual se dictan disposiciones generales del habeas data y se
regula el manejo de la contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises
informacion

Ley 1273 de 2009. Por medio de la cual se crea un nuevo bien juridico tutelado
denominado “de la proteccién de la informacion y de los datos” y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las
comunicaciones.

Ley 1581 de 2012. Por medio de la cual se dictan disposiciones generales para la
Proteccion de Datos Personales.

Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones.

Decreto 1499 de 2017. Modelo Integrado de Planeacion y Gestion y Manual operativo.

Decreto 1008 de 2018. Establece los lineamientos generales de la politica de
Gobierno Digital. Deroga el Decreto 2573 de 2014.

Normas Técnicas colombianas - NTC/IEC ISO 27001:2013

5. CONOCIMIENTO DE LA ENTIDAD

Mision

La Direccion de Veteranos y Rehabilitacion Inclusiva, es una dependencia de
Ministerio de Defensa Nacional, que lidera las politicas y programas en materia de
bienestar, rehabilitacién inclusiva y prestacional, dirigidas a contribuir al mejoramiento

de la calidad de vida de los veteranos, asi como de otras poblaciones definidas por la
Ley.

Vision

En 2033, la Direccion de Veteranos y Rehabilitacién Inclusiva del Ministerio de Defensa
Nacional sera reconocida a nivel nacional e internacional como referente en la
prestacion de servicios innovadores, eficientes y transparentes para los veteranos de

la Fuerza Publica y otras poblaciones definidas por la Ley, asi como el disefio e
implementacion de politicas publicas, emision de lineamientos estratégicos,
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propicien el intercambio de conocimientos y beneficios.
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La DIVRI, cuenta con el proceso TICS, el cual tiene a cargo los procedimientos,
manuales, formatos y todo el tema documental correspondiente a seguridad y
privacidad de la informacion.

6. POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

El proceso TICS de la DIVRI, cuenta con la siguiente documentaciéon aprobada por
calidad que apoyan el modelo de seguridad y privacidad de la informacion:

Formatos

GTIC_F010 V1 Politica de seguridad Web y proteccién de datos personales
Politicas

GTIC F010 Politica Fondo de Escritorio

GTICS F014 V3 Politica teletrabajo

GTICS F027-V1 Politica de Gestion y uso de redes

GTIC_MO003 Politica Gestién de Medios Removibles

GTIC M004 Politica de Gestion de contrasefias

GTICS F013 Politica de apagado seguro

GTIC_F008 V2 Politica de seguridad y privacidad de la informacion
Manuales:

GTIC_MO001 Catalogo de Servicios de TIC

GTIC_MO002 Catalogo de sistema de informacion

Procedimientos:
GTICS-P-001 V2 Procedimiento gestion Copias de Seguridad Informatica_TICS

GTICS-P-002 V2 GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION

GTICS-P-008 V1 Gestion para la correcta disposicion final de los residuos tecnolégicos
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7. MODELO SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

El modelo del MSIP se encuentra basado en el ciclo de mejoramiento continuo PHVA
(Planear, hacer, actuar y verificar), el cual asegura que esté expuesto a revisiones
continuas cuando existe un cambio importante en la infraestructura o se requiera
mejorar su efectividad dependiendo de las mediciones de parametros claves de su
operacion. Se cuenta, entonces, con un ciclo que permite establecer, implementar,
operar, supervisar, revisar, mantener y mejorar.

Planificacion

Mejora Continua

Evaluacion de
Desempefno

Figura 1. Ciclo de operacion Modelo de Seguridad y Privacidad de la Informacion
Fuente: hitp://www mintic gov. co/gestionti/615/w3-propertyvalue-7275 html

7.1 Fase
| - Diagnostico y Situacion Actual

De acuerdo al modelo de seguridad y privacidad, se establece para la vigencia 2023
las siguientes metas:

Metas Actividades

Determinar el estado Diagnéstico de la situacion actual de la entidad
actual de la gestion de con relacion a la gestiéon de seguridad de la
seguridad y privacidad informacion.

de la informacion al Valoracion estado actual de la gestién de
interior de la DIVRI seguridad de la entidad con base en el

Instrumento de Evaluaciéon MSPI de MINTIC.

Identificar el nivel de | Valoraciéon del nivel de madurez de seguridad y
madurez de seguridad y | privacidad de la informacién en la DIVRI de
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REHABILITACION
INCLUSIVA
privacidad de la | acuerdo con los lineamientos establecidos en el

capitulo ‘MODELO DE MADUREZ  del
documento Modelo de Seguridad y Privacidad de
la Informacién de la estrategia

Identificar
vulnerabilidades técnicas
y administrativas que
sirvan como insumo para
la fase de planificacion.

Ejecucion prueba de vulnerabilidades con el fin
de identificar el nivel de seguridad y proteccion
de los activos de informacién de la entidad y
definicion de planes de mitigacion.

7.1.1 Autodiagnéstico de Seguridad Y Privacidad De La Informacién Ao 2023

A continuacion, se presenta el resultado del autodiagnéstico realizado en la DIVRI,

durante la vigencia 2024.

EVALUACION DE EFECTIVIDAD DE CONTROLES - 1S0 27001:2013 ANEXO A
Evaluacion de Efectividad de controles
ETATURGIODE BRECHA ANEXO A 150 27001:2013
DOMINID Calfcadin | Clfcadén | "o pap pe
Actual Objetivo
CONTROL
AS POLITICAS DE SEGURIDAD DE LA INFORMACIN 50 100 EFECTIVO oL C*‘; ?or«sancioiln DELA
n n A .
CRGANIZACIGN DE LA SEGURIDAD DE LA INFORMACION % ORGANIZACIGN DE LA
= = = s g, St URDAD E AIFORIACEN
Y] SEGURIDAD DE L0S RECURSOS HUMANOS % 100 REPETIBLE AGPECTOS DE SEGUAIDAD DE LA ) 4 FORAC
_ 1 . SEGURIDAD DE LOS RECLRSOS
") GESTION DEACTIVOS 2 100 REPETIBLE INFORMACON DE LAGESTION 87" g N HUMANOS
D LA CONTINUIDAD DEL .
) CONTROL DE ACCESQ u 100 REPETIBLE CETON DENODEATESDE 0
- \ . ‘
AL0 RIFTOGRAFIA Gl 10 REPETIBLE SEGURDAD DE LA INFORVACIGN nl SCESTION DEACTIVOS
AlL SEGURIDAD FISICA Y DEL ENTORNO 17 100 INICIAL & %
i
1
AL SEGURIDAD DE LAS OPERACIONES 15 100 INICIAL REL:RU@DV!EEE%?SLDS‘ L ACONTROL DE ACCESO
A13 SEGURIDAD DE LAS COMUNICACIONES 9 100 INICIAL \
Al4 ‘ADOUISICION, DESARROLLO ¥ MANTENIMIENTO DE SISTEMAS 1 100 INEXISTENTE ADQUEICION, DESARROLLO'YY, e —
MANTENMIENTG DE SISTEMAS (RIFIOGRATA
A5 RELACIONES CON LOS PROVEEDORES 10 100 INICIAL s&@ummn[hs ,D{LR\DAB —
A6 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 11 100 INICIAL COMUNICACIONES e ENTORND
- - SEGURIDAD DE LAS
r ASPECTOS DE SEGURIDAD DE LA INFORMACIGN DE LA GESTIGN DE LA . N NEOSTENTE PEAIONE
CONTINUIDAD DEL KEGOEIO
AlR CUNPLIMIENTO 10 100 INCIAL i gDt
- ==y Calificacion Actual wmgem (gl [MCaCION UDJETIVD
PROMEDIO EVALUACION DE CONTROLES 19 100 INCIAL S

Avances en la vigencia 2025 del 24%
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EVALUACION DE EFECTIVIDAD DE CONTROLES - 150 27001:2013 ANEXO A

Evaluacion de Efectividad de controles
T BRECHA ANEXO A 150 27001:2013
T Calificacion | Calificacidn S —
Actugl Objetivo
CONTROL
A5 POLTICASDE SEGURIDAD DE Lk INFORMACIGN 0 W | orvzAn POIJTICA‘; Eé ;:Aimn IELA
(ORGANZACIN DE LA SEGURIDAD DE LA IFORMACIN ORGANZACIONDE LA
u > = Gl HPNBIT SN R\DAD D LA NFORMACION
¥ SEGURIDAD DF LOS RECURSOS HUMANDS % 10 REPETBLE APECTOSDESEGURDADDELA /@)
: smumnmnosntcunsos
18 GESTION D ACTIVS n W | ReEBE RORHADEN E LAGES O HONANCS
DE LA CONTINUICAD IJEL .
A9 CONTRQL DE ACCESQ % 10 REPETBLE ——— g
ALD RPTOGHAFA 0 10 REPETBLE smumnmnfmmrommm 7— - ‘GES"ONDEACWOS
ALl SEGURIDAD FSICAY ELENTORNO i 10 INCAL - '
|
A SEGURIDAD DE LAS PERACIONES 5 10 INCAL Rff;‘é’v’:a gggsms. - .oawm DEACCERD
AL SEGURIDAD DF LAS COMUNICACIONES g 100 INICIAL \
Al ADQUISICIGN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 1 100 INEXISTENTE ADQUSICION, DESARROLLOYY, | ;
ANTENMIENTO DESSTEMS RETOGRA
A5  TAOSOURIERS 1 10 INCAL smumnmuﬁs AR\DADFE\CA‘(DEL
A5 GESTIGN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIGN 1 10 INCAL COMLNICACIONG e ENTORND
: _ SEEURDAD DELIS
oy | APECOSDESERURDAD LA NORCONDEA GETIEN LA . w0 | N PRI
: CONTINUIDAD DEL EGOCID
ALB CUNPLIMIENTD %5 10 REPETBLE i e
T wmym (3lificacion Actual — seem=(alificacion jElWU
PROMEDIO EVALUACION DE CONTROLES U 100 REPETIBLE

De acuerdo con estos resultados, se continta la etapa de planificacion de acuerdo con
el Modelo de Seguridad.

7.2 Fase lI- Planificacion

Durante la vigencia 2026, se contintia con la fase de planeacion la cual permite definir
la estrategia metodoldgica, el alcance, objetivos, procesos y procedimientos,
pertinentes a la gestion del riesgo y mejora de seguridad de la informacion, en procura
de los resultados que permitan dar cumplimiento con las metas propuestas, a
continuacion, los documentos desarrollados para tal fin:

Se programan las siguientes Actividades para la vigencia 2026

Metas 2026 Actividades %cumplimiento
Procedimientos de | Procedimientos, debidamente 80%
seguridad de la | documentados, socializados y
informacion aprobados por Calidad.

Plan transicion Plan de Diagnéstico (Fase 80%
IPv4 a IPVv6. planeacion)
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Plan detallado del proceso de
transicion (Fase planeacion)

Plan de direccionamiento IPv6
(Fase planeacion)

Plan de contingencias para IPv6
(Fase planeacion)

Plan de Avanzar en la actualizacion, 80%
Continuidad del documentacioén e
negocio Tl implementacion del plan de

continuidad de los servicios

tecnolégicos mediante

pruebas y verificaciones
acordes a las necesidades de
la DIVRI

7.3 Fase lll- Implementacion

Durante la vigencia 2026, se llevara a cabo la implementacion de la fase Il de
planeacion, teniendo en cuenta para esto los aspectos mas relevantes en los procesos
de implementacién del Sistema de Gestion de Seguridad de la Informacién de la DIVRI.

7.4 Fase IV- Evaluacion

Durante la vigencia 2026, se realizara el proceso de evaluacion y cumplimiento de los
planes de acuerdo a los instrumentos e indicadores de resultados que permitan
determinar la efectividad de la implementacion del SGSI.

Metas 2024 Actividades %cumplimiento
Plan de revisiéon y Establecer tablero de mando 100%
seguimiento, a la e indicadores de

implementacién del | cumplimento de los planes

MSPI. de PSPSIy PTRPSI.

7.5 Fases V - Mejora Continua

Para la vigencia 2026 se consolidaran los resultados obtenidos del componente de
evaluacion de desempefio, para disefar el plan de mejoramiento continuo de
seguridad y privacidad de la informacién, que permita realizar el plan de
implementacion de las acciones correctivas identificadas para el modelo de seguridad.
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Metas Actividades

Plan de mejora continua. | Documento con el plan de mejoramiento.
Documento con el plan de comunicacién de
resultados

8. PLAN DE IMPLEMENTACION DEL MODELO DE SEGURIDAD DE LA
INFORMACION.

El plan de implementacion para la dimension de seguridad y privacidad de la
informacion establece el siguiente cronograma el cual tendra seguimiento de manera

trimestral.
FASES 2024 2025 2026
FASE | -Diagnéstico X
FASE Il -Planificacion X X X
FASE Ill —Implementacion X X
FASE IV —Evaluacion X X X
FASE V —Mejora Continua X X

A continuacion, se detalla las actividades a desarrollar en la vigencia 2026, y cada ano
se proyectara las actividades siguientes actualizando solo la versién de este plan.

8.1 Cronograma de Actividades Ao 2026

Metas 2026 Actividades Respo Fecha Fecha %cu
nsable Inicio Final mpli
de la mient
Tarea o

adopcion de | Plan de Diagnéstico (Fase | TICS | 01/05/2026 | 31/12/2026

IPv6 planeacion)

Plan detallado del proceso de
transicion (Fase planeacién)

Plan de direccionamiento IPv6
(Fase planeacion)
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Plan de contingencias para
IPv6 (Fase planeacion

Plan de
continuidad

Avanzar en la actualizacion,
documentacién e
implementacién del plan de
continuidad de los servicios
tecnolégicos mediante pruebas
y verificaciones acordes a las
necesidades de la DIVRI

TICS

01/03/2026

31/12/2026

Elaborar procedimientos de
continuidad y de contingencia
para cada una de las
plataformas tecnoldgicas
orientado a generar el
diagnéstico inicial, la
contencién, la  respuesta,
recuperacién, reanudacion de
la operacion en contingencia y
restauracion ante la
materializacion de riesgos de
seguridad de la informacion,
seguridad digital y
ciberseguridad

TIC

01/03/2026

31/07/2026

Activos de
informacion

Actualizar el
GTIC-P-005 "Procedimiento
Generacion 'y gestion de
inventario de activos de
informacion", de acuerdo con
los criterios establecidos en el
articulo 20 de la Ley 1712 de
2014

procedimiento

TIC

01/03/2026

31/07/2026

Definir un procedimiento de
construccion de software que
incluya planeacion, disefio,
desarrollo, pruebas, puesta en
produccién y mantenimiento

TIC

01/03/2026

31/07/2026

Documentar el procedimiento
con la participacion de los
responsables de la produccion
de la informacién, jefes de
dependencia y custodios de la
informacion, teniendo en
cuenta que la oficina
productora de la informacién
puede determinar el nivel de
clasificacion que debe recibir,

TIC

01/03/2026

27/06/2026
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atendiendo lo establecido en la
ley 1712/2014, su decreto
reglamentario  103/2015 vy
disposiciones normativas
vigentes.

8.2 Proyeccion de presupuesto PSPSI

La proyeccion estimada de presupuesto para la ejecucion del PSPSI, se encuentra
alineado con el PETI para cumplir con el Plan de Estratégico de la DIVRI 2026 asi:

PRESUPUESTO 2026
SERVICIO INFRAESTRUCTURA VALOR
TECNOLOGICA

Soporte y Mantenimiento Software 720.000.000
Renovacion de Licencias Software 600.000.000
Redes y seguridad 130,000,000
Conectividad 400,000,000
Mantenimiento Preventivo y 100.000.000
Correctivo

TOTAL 1.950.000.000
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